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Resumen 

La investigación examinó amenazas en mercados globales, donde tecnología y desinformación 

exacerban vulnerabilidades: activos con baja liquidez, como Electroneum (ETN), experimentan 

alteraciones del 20% con transacciones mínimas (5,000USD), información falsa sintética infla valores 

artificialmente (relación r=0.91) y operaciones masivas (ej: 450M en Bitcoin reducen cotizaciones un 

15%). El objetivo central fue analizar cómo la inteligencia artificial (IA) puede contrarrestar estos 

fenómenos mediante sistemas avanzados (redes convolucionales, proyecciones GARCH) y marcos 

normativos éticos. La estrategia metodológica combinó evaluaciones numéricas simulaciones de 

estrés (VaR del 25.1%), marcos predictivos con enfoques cualitativos consultas a reguladores, 

restricciones operativas (1,000 por algoritmo),superando obstáculos como opacidad en datos y 

parcialidad algorítmica. Los hallazgos revelaron contrastes: 1) La IA mitiga crisis, con alertas precoces 

que acortan ventanas de manipulación de 120 a 22 minutos (NLP con 97.31,000 por algoritmo), 

superando obstáculos como opacidad en datos y parcialidad algorítmica. Los hallazgos revelaron 

contrastes: 1) La IA mitiga crisis, con alertas precoces que acortan ventanas de manipulación de 120 

a 22 minutos (NLP con 97.320M/15min; 2) Subsisten dilemas éticos, como códigos opacos que 

perpetúan sesgos, demandando verificaciones continuas (ej: Chainalysis) y normativas globales. Así, 

el estudio evidencia que la estabilidad económica no solo requiere innovación, sino códigos que 

prioricen claridad y equidad mediante indicadores medibles (ej: relación reducida a r=0.12). La 

conclusión subraya que, sin principios ejecutables —donde IA y regulación cooperen—, los mercados 

fluctúan entre avance y riesgo sistémico. 
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Abstract 

The research examined threats in global markets, where technology and misinformation exacerbate 

vulnerabilities: low-liquidity assets such as Electroneum (ETN) experience 20% fluctuations with 

minimal transactions (5,000 USD), false synthetic information artificially inflates values (correlation 

*r*=0.91), and massive operations (e.g., 450M in Bitcoin reducing prices by 15%). The study focused 

on how artificial intelligence (AI) can counter these risks through advanced systems like convolutional 

neural networks and GARCH projections, alongside ethical regulatory frameworks. Methodologically, 

it combined numerical stress-test assessments (25.1% VaR), predictive models, qualitative 

consultations with regulators, and operational constraints (1,000 per algorithm), addressing 

challenges such as data opacity and algorithmic bias. Key findings highlighted contrasts: AI mitigates 

crises by shortening manipulation windows from 120 to 22 minutes via NLP alerts (97.31% 

accuracy/15min), yet ethical dilemmas persist, such as opaque codes perpetuating biases, 

necessitating continuous verification (e.g., Chainalysis) and global regulations. The study underscores 

that economic stability demands innovation alongside codes prioritizing clarity and equity, evidenced 

by reduced correlation (*r*=0.12), and concludes that without enforceable principles uniting AI and 

regulation, markets will vacillate between progress and systemic risk, emphasizing critical areas like 

systemic risk, algorithmic ethics, and financial transparency. 

Keywords: systemic risk, algorithmic ethics, financial transparency 
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INTRODUCCIÓN 

El aprendizaje autónomo es un camino de bits y preguntas, donde la mente se vuelve un procesador 

binario en busca de conexiones McCarthy et al. (2006). Cada decisión, como un 1 o un 0 en una red 

neuronal, define rutas: se activan ideas, se descartan distracciones, y el conocimiento se construye con 

la precisión de un algoritmo que aprende a optimizar. La inteligencia artificial no es solo código; es el 

reflejo de quien la moldea, un espejo que transforma errores en patrones y dudas en funciones. En esa 

simbiosis entre humano y máquina, lo esencial no es predecir el futuro, sino entrenar el presente para 

que cada sí o no interno se convierta, paso a paso, en un saber irrevocable. — Un pensamiento sobre la 

autonomía, los límites del binario y la huella humana en la IA. 

La inteligencia artificial (IA) surgió en la década de 1950, cuando pioneros como Alan Turing exploraron 

la posibilidad de crear máquinas inteligentes. El término "inteligencia artificial" fue acuñado por 

McCarthy et al. (1956), en la Conferencia de Dartmouth. Desde entonces, la IA ha experimentado 

períodos de auge y declive, pero los avances recientes en hardware y algoritmos han impulsado su 

crecimiento exponencial. 

La creciente dependencia de algoritmos en los mercados financieros ha expuesto vulnerabilidades 

sistémicas críticas, como la manipulación de activos ilíquidos ejemplificada por Electroneum (ETN), 

cuyo precio fluctúa un 20% con órdenes mínimas de 5,000USD  y ataques coordinados que desploman 

precios en minutos,comoelcolapsodeBitcoinen2021( 155,000USD y ataques coordinados que 

desploman precios en minutos, como el colapso de Bitcoinen 2021(15450 millones (Smith et al., 2023; 

Chen et al., 2024). Estos fenómenos, agravados por la difusión de noticias falsas generadas mediante 

IA con una correlación precio-rumor de r = 0.91 (Zhang & Lee, 2024), plantean un dilema ético-

tecnológico: la misma herramienta que optimiza mercados puede destruirlos. El estudio se 

fundamenta en un enfoque dual, combinando análisis cuantitativo modelos GARCH para volatilidad y 

stress tests con un VaR del 25.1% y evaluación ética límites de exposición algorítmica (1,000USD) y 

detección de fraudes con NLP(97.31,000USD)y detección de fraudes con NLP(97.320 millones/15 

minutos, reducen colapsos bruscos en un 82%, mientras que la integración de IA en tiempo real acorta 

la ventana de manipulación de 2 horas a 22 minutos, disminuyendo la correlación a r = 0.12 (FCA, 2023). 

Este marco teórico propone una innovación radical: ética cuantificable, donde los algoritmos no solo 

maximizar ganancias, sino que incorporen parámetros de equidad y transparencia ejecutables. La 

proyección sugiere que, sin estándares globales avalados por métricas como el VaR ajustado a la 

liquidez, los riesgos sistémicos podrían equivaler al 3% del PIB mundial para 2030, según la OCDE 

(2024). Así, el estudio no sólo diagnostica fallas, sino que ofrece un código de conducta algorítmico, 

donde la tecnología salvaguarda mercados en lugar de explotarlos. 

METODOLOGÍA 

Las simulaciones de Monte Carlo, basadas en muestreo aleatorio para modelar escenarios 

probabilísticos, son herramientas clave en finanzas para cuantificar riesgos no lineales (ej: valor en 

riesgo, VaR). Sin embargo, su efectividad depende críticamente de la calidad de las distribuciones de 

entrada: El estudio devela que el 78% de los errores en proyecciones financieras se originan en 

supuestos sesgados o datos históricos no representativos, no en el método en sí . Esta técnica, aunque 

poderosa, no reemplaza el juicio humano; más bien, exige transparencia en parámetros y validación 

constante contra eventos extremos (stress testing). En mercados ilíquidos o con alta manipulación 

algorítmica, como se analizó en Electroneum, su uso sin límites éticos puede subestimar riesgos 

sistémicos hasta un 40%. "Las simulaciones de Monte Carlo son un espejo matemático: reflejan tanto 

la realidad como los sesgos de quienes las diseñan" (Fishman, 2013, p. 45). Tal Metodología se validó 

para alinearse con estudios sobre implicaciones éticas de métodos cuantitativos en finanzas. Aborda 

tanto el potencial como las limitaciones, respaldando la tesis central del análisis: sin transparencia, 

incluso las herramientas más avanzadas pueden devenir en riesgos. 
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Caso 1 Mercado líquido persistente 

La liquidez financiera y cognitiva son dos caras de un mismo fenómeno: la resistencia humana a 

aceptar el caos como condición ontológica. Las correcciones, en este marco, no son solo técnicas, 

sino actos existenciales de la cual se experimentó bajo una modelación de previsión bajo ciertos 

parámetros y expectativas de riesgo de volúmenes diarios promedio Binance. (2023); CoinMarketCap. 

(2023) y el factor clave ética la modelación se realizó en el software  MathWorks. (2021). tal base de 

datos cuantificable para realizar las correcciones ETN esta correlación mediante modelos que integren 

variables y fluctuaciones de mercado.   

Caso 2 bajo a la simulación histórica bajo un enfoque de stress testing.  Y ajuste de proyecciones y 

exposición de exposición su valor de volumen con su volatilidad adaptativa en su reducción de caídas 

bursátiles Lyons, et al. (2022). 

En el caso 3 se empleó simulaciones algorítmicas basadas en noticias falsas parámetro modelos de 

eventos con su simulación NLP y su reporte de tipos con métricas por IA con factor de entidad ética 

algorítmica Kulkami, A., & Finin, T. (2020); En la realización de toma de medida se optó por las noticias 

fake en el impacto den los indicadores financieros y su relevancia de toque en decisiones de falsa 

denotación OpenAI. (2023). Y como asistente de contraste estadístico se empleó DeepSeek. (2024).  

DESARROLLO 

El uso de la inteligencia artificial (IA) ha revolucionado la gestión del riesgo financiero, proporcionando 

herramientas avanzadas para prever crisis, detectar irregularidades y mejorar la toma de decisiones en 

entornos económicos dinámicos Hernandez et al. (2024). Gracias a modelos de aprendizaje 

automático, procesamiento de datos y predicción de tendencias, las instituciones pueden identificar 

señales de alerta en volúmenes financieros masivos de información (Durongkadej et al., 2024). Lo que 

permite minimizar amenazas antes de que se materialicen (Lo, 2020). Este desarrollo tecnológico no 

solo transforma los métodos tradicionales, sino que también plantea interrogantes sobre 

transparencia, ética y adaptación a escenarios económicos inciertos (López de Prado, 2018). 

Modelos híbridos para riesgo crediticio 

Oreski & Oreski (2014) desarrollaron un algoritmo genético combinado con redes neuronales para 

evaluar riesgo de crédito, logrando una mejora del 12% en precisión frente a métodos tradicionales. 

Este enfoque resuelve problemas de desequilibrio en bases de datos y optimiza la selección de 

variables predictoras. Optimización de carteras con metaheurísticas: Doering et al. (2019) propusieron 

algoritmos simheuristics y learnheuristics para gestionar riesgos en inversiones, reduciendo la 

volatilidad de carteras en un 18% mediante simulación estocástica y aprendizaje automático. Data 

Mining en banca española: Fernández et al. (2019) identificaron el modelo CHAID como el más efectivo 

para predecir quiebras bancarias, usando 14 ratios financieros y variables macroeconómicas. Este 

método alcanzó un 92% de precisión en la detección de entidades en riesgo. 

Riesgo institucional en educación superior 

López-Carrillo & Martínez-Gavilanes (2022) aplicaron el modelo COSO para evaluar riesgos en institutos 

ecuatorianos, revelando que el 45% de las entidades tenían insuficiente liquidez para obligaciones 

imprevistas, destacando la necesidad de controles internos robustos. Machine Learning en scoring 

crediticio: Zhenya (2020) demostró que el algoritmo Gradient Boosting Decision Tree supera a métodos 

clásicos como regresión logística, con un 15% más de exactitud en la clasificación de impagos, incluso 

en bases de datos desbalanceadas. 
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Diversos estudios han analizado el impacto de la IA en la estabilidad del sistema financiero. Por 

ejemplo, Rajan (2019) resalta su capacidad para fortalecer la supervisión regulatoria y reducir 

vulnerabilidades sistémicas. O’Neil (2016), en cambio, advierte sobre los sesgos presentes en estos 

modelos, subrayando la importancia de establecer principios éticos sólidos. De igual manera, Duffie 

(2021) investiga la simulación de crisis mediante redes neuronales, mientras que Alpaydin (2020) 

examina la viabilidad de estos enfoques en economías en desarrollo. 

Las perspectivas de distintos investigadores amplían el debate sobre la aplicación de estas 

tecnologías, proporcionando bases teóricas y evidencia empírica para evaluar sus beneficios y 

limitaciones. 

Capacidades técnicas de la IA en el procesamiento de datos 

Los algoritmos de inteligencia artificial han revolucionado el análisis de datos, permitiendo examinar 

grandes volúmenes de información, detectar patrones complejos y generar predicciones con alta 

precisión. Esta dimensión teórica se sostiene en tres enfoques fundamentales: 

Lo (2020) sostiene que las técnicas de aprendizaje automático superan las deficiencias de los métodos 

estadísticos convencionales, ya que logran procesar datos no estructurados provenientes de diversas 

fuentes, como redes sociales y noticias económicas. Su estudio destaca que las redes neuronales 

recurrentes (RNN) incrementan en un 20 % la precisión en la previsión de fluctuaciones del mercado, 

en comparación con metodologías tradicionales. 

López de Prado (2018) introduce el concepto de "Financial Machine Learning", argumentando que la IA 

no solo automatiza procesos, sino que transforma la gestión del riesgo al incorporar conjuntos de 

datos heterogéneos. Sus modelos basados en técnicas de bagging y boosting minimizan el 

sobreajuste en predicciones de crédito, optimizando así la distribución del capital en portafolios 

financieros complejos. 

Alpaydin (2020) aborda los principios algorítmicos de la IA, resaltando la escalabilidad del aprendizaje 

profundo en mercados emergentes. Su análisis enfatiza que estos entornos, caracterizados por alta 

volatilidad y datos históricos limitados, requieren enfoques analíticos flexibles. Además, subraya la 

necesidad de validar modelos mediante cross-validation para evitar sesgos en escenarios inestables. 

Por otro lado, la investigación de Padilla y Aldave (2024) profundiza la eficiencia de los algoritmos de 

captación de datos predictivos, en particular el modelo random forest, en la optimización de la 

prospectiva de linealidad futura de tal factoría. A través del análisis de datos operativos asociados al 

grado reticente humano, los autores evidencian que la adecuación de estas metodologías que denotan 

en prever con exactitud el desempeño eficaz en tales secuencias de cadenas integradas, facilitando 

una asignación más lograble de recursos en una estructura estratégica en la cadena de suministro. Así 

también tal minimización de acciones de contingencias, consecuentemente potencia los márgenes de 

rentabilidad al sincronizar la producción con el talento humano, apoyándose en análisis de datos 

sólidos y estructurados basados por IA. 

La detección de riesgo en inteligencia artificial (IA)  

Se centra en identificar amenazas potenciales que afecten la viabilidad técnica, ética operativa de un 

sistema. Autores como Russell (2010) destacan la importancia de modelos predictivos para anticipar 

fallos algorítmicos, mientras que Kaplan (2023) enfatiza la evaluación de sesgos en datos como factor 

crítico para mitigar riesgos sociales. Por su parte, Amodei et al. (2016) proponen marcos de seguridad 

escalables para garantizar que los sistemas de IA no excedan límites operativos predeterminados. 

Estos enfoques convergen en la necesidad de protocolos proactivos que equilibren innovación y 

precaución, asegurando una implementación responsable (Russell, 2010; Kaplan, 2023; Amodei et al., 
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2016). MAPFRE (2025), se destaca que la transformación digital continúa teniendo un papel muy 

importante en la economía, pero también trae nuevos riesgos que deben ser atendidos con urgencia. 

Señala que los cambios tecnológicos avanzan rápidamente y pueden generar desigualdad o 

vulnerabilidades si no se gestionan bien. También resalta que, además de lo digital, existen otros 

desafíos globales, como la inestabilidad geopolítica y los efectos del cambio climático, que afectan 

directamente a la economía mundial. 

Eficiencia en ejecución de proyectos como contingencia de optimización 

Se vincula a la capacidad de optimizar recursos y plazos sin comprometer los estándares de calidad. 

Davenport (2018) señala que la automatización de tareas repetitivas mediante IA reduce costos y 

errores humanos, mientras que Brynjolfsson y McAfee (2017) resaltan la adaptabilidad de algoritmos 

para reconfigurar estrategias ante imprevistos. Schwalbe (2019) complementa esta visión al integrar 

metodologías ágiles que priorizan la iteración rápida y la retroalimentación constante. Juntos, estos 

autores subrayan que la eficiencia no solo depende de herramientas tecnológicas, sino de una gestión 

dinámica que anticipe contingencias (Davenport, 2018; Brynjolfsson y McAfee, 2017; Schwalbe, 2019). 

Aquel sintetizar inteligente no humano pensamiento no es un martillo buscando clavos en la educación, 

sino un taller donde se rediseña el acto mismo de aprender Farnós, J. D. (2024). En lugar de reproducir 

modelos jerárquicos, teje redes descentralizadas: los estudiantes ya no memorizan fórmulas, sino que 

dialogan con sistemas capaces de desmenuzar teorías en preguntas tangibles. Un algoritmo, por 

ejemplo, puede convertir un concepto abstracto de física cuántica en un escenario interactivo donde el 

error no se castiga, sino que se transforma en un nuevo camino de exploración. Aquí, la IA opera como 

un traductor de curiosidades, convirtiendo la ambigüedad humana en rutas personalizadas donde cada 

mente avanza a su ritmo, pero nunca sola. 

El verdadero poder de estas herramientas no reside en su capacidad de cálculo, sino en su rol como 

puentes entre disciplinas Srđević, B. (2025). Un modelo predictivo no solo analiza datos académicos; 

revela cómo la música influye en el aprendizaje de las matemáticas o por qué la filosofía puede 

optimizar algoritmos de logística. La IA no separa el arte de la ciencia: los fusiona en proyectos donde 

un estudiante de ingeniería colidera con un poeta digital para crear ciudades sostenibles. Este enfoque 

desdibuja las fronteras entre lo “técnico” y lo “creativo”, recordando que el conocimiento no se 

almacena en silos, sino que fluye como un río interconectado. 

Brian Burke (2025): la IA generativa acelerará descubrimientos en campos como la medicina o la 

ingeniería de materiales, pero solo si los prompts guían su potencial. Sin preguntas bien estructuradas, 

incluso la herramienta más poderosa queda limitada. La curiosidad humana, aliada con la precisión 

técnica, redefine lo posible. 

Andrew Ng (2023): el prompt engineering permite construir en horas lo que antes tomaba semanas. 

No se trata de reemplazar habilidades, sino de potenciarlas. Un docente, un marketero o un 

programador pueden amplificar su impacto si aprenden a dialogar con la IA, convirtiendo ideas 

abstractas en resultados tangibles. Vegesna, R. (2023): aunque el prompt engineering es vital hoy, su 

futuro depende de la evolución de la IA. Si las máquinas aprenden a interpretar intenciones sin 

intermediarios, el rol podría volverse obsoleto. Sin embargo, hoy, es un puente insustituible entre la 

ambigüedad humana y la lógica binaria de los algoritmos. 

Abarco el trabajo en una empresa de logística implementando un sistema de IA para predecir la 

demanda de productos. Al principio me asustaba pensar en robots reemplazando a las personas, 

pero aprendí que la IA no es para eliminar puestos, sino para ayudarnos a trabajar mejor 

Davenport & Ronanki, (2018). Por ejemplo, ahora optimizamos rutas de entrega y reducimos 
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costos sin despedir a nadie. Eso sí, tuve que aprender a explicarle a mi equipo que esto no es 

magia: requiere datos de calidad y ajustes constantes. 

Ejemplificando un prompts “Me llamo Carlos, soy ingeniero de datos en finanzas. Cuando nos 

propusieron usar machine learning para detectar fraudes, todos pensaron que era cosa de 

Hollywood (Lee & Shin, 2020),"La realidad fue más complicada: elegir el algoritmo correcto fue 

como buscar una aguja en un pajar. Al final, con prueba y error, logramos un modelo que reduce 

falsas alertas. Pero aprendí algo clave: sin colaboración entre técnicos y gerentes, esto no 

funciona. ¡La tecnología es solo el 50% del éxito!" 

Por industria, el sector tecnológico y financiero destacan con un 72% y 65% de proyectos exitosos, 

respectivamente, gracias a la integración de IA y herramientas predictivas (ASANA, 2024). Investiga 

cómo estas tecnologías están modificando la estructura del sector financiero, impactando la gestión 

de riesgos y estrategias de inversión Kearns (2023). Examina los riesgos emergentes de la IA en las 

organizaciones financieras, haciendo énfasis en la necesidad de un marco regulatorio adecuado 

McGee (2024). Proponen modelos innovadores para medir el riesgo financiero, mejorando la toma de 

decisiones en contextos de alta incertidumbre Yu et al. (2020). 

Budish (2020) plantea una reflexión importante sobre cómo el comercio de alta frecuencia (high-

frequency trading) puede afectar la estabilidad de los mercados financieros. Desde mi punto de vista, 

su análisis demuestra que, aunque esta tecnología ofrece eficiencia y rapidez, también puede generar 

riesgos si no se regula adecuadamente. Bhatia y Singh (2022) El autor expone que la competencia por 

ser el más rápido puede causar inestabilidad en momentos de alta tensión del mercado, lo cual me 

parece relevante para entender cómo el uso excesivo de la tecnología sin un marco claro puede tener 

consecuencias negativas en la economía global.   

Ofrece una revisión muy completa sobre cómo se usa el procesamiento de lenguaje natural (NLP) en 

finanzas Ardia et al.(2021). Me pareció interesante ver cómo se puede analizar el lenguaje en noticias 

o reportes financieros para predecir movimientos en el mercado. Es un ejemplo claro de cómo la 

tecnología y las finanzas se están uniendo cada vez más Proyecto CIVIC (BBVA. 2024). 

RESULTADOS Y DISCUSIÓN 

Simulaciones de Monte Carlo 

Escenario 1 

Evaluar riesgos en escenarios extremos. 

Análisis de series temporales: Comparar períodos pre/post implementación de IA. 

Fase 1: Modelado cuantitativo para predecir precios con IA 

Objetivo: Mostrar cómo los límites de exposición reducen el VaR. 

Datos 

Eje X: Límite de exposición por algoritmo (USD). 

Eje Y: VaR 99% (%). 

Puntos clave 

Sin límite: VaR = 25.1%. 
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$2,000 USD: VaR = 11.3%. 

$1,000 USD: VaR = 5.8%. 

Tabla 1 

Mercado Ilíquido Persistente (Electroneum - ETN) 

Variable Métrica Fuente/Modelo 

Volumen diario promedio $500,000 USD Datos usuario (CoinMarketCap) 

Volumen en iliquidez (1h) $1,200 USD (0.24% del promedio) Binance (15/01/2023) 

Impacto de orden de $5,000 +20% en precio Análisis de libro de órdenes 

VaR 99% (1 hora) 25.1% (IC 97%: 23.5–26.8%) Stress testing no paramétrico 

Órdenes activas en el libro <10 (compra/venta combinadas) CoinCarp 

 

Índice de profundidad del libro de órdenes 

Tabla 2 

Proyecciones regulatorias 

Límite Exposición (USD) Reducción del VaR 99% Prob. Crisis 

$2,000/algoritmo 11.3% 5% 

$1,000/algoritmo 5.8% 1.5% 

 

Gráfico 1 

Curva de Riesgo (ETN) 

 

Nota: La iliquidez multiplica el riesgo sistémico (ETN: VaR 25.1% vs. 5.8% con regulación). 

En el Contexto del gráfico: Aquí se analiza el riesgo de mercado (VaR 99%) asociado a un producto 

financiero (ETN), en función de la exposición permitida por un algoritmo. La curva suavizada y la zona 

sombreada representa cómo varía ese riesgo ante cambios en la política de límites. 
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El VaR (Valor en Riesgo) disminuye de forma exponencial a medida que se reduce el límite de 

exposición. Es decir, a menor monto expuesto, menor será la pérdida esperada en condiciones 

extremas de mercado. 

Los puntos azules muestran referencias clave o "límites regulatorios" utilizados en la práctica. Se 

aprecia que en el punto medio (1000 USD de exposición), el VaR ya se ha reducido más del 50%. 

La zona sombreada (±5%) indica la incertidumbre o variabilidad natural del modelo, destacando que 

incluso con control de exposición, siempre existe un margen de error o fluctuación en el riesgo 

estimado. 

Este gráfico evidencia que restringir el tamaño de exposición algorítmica es una estrategia efectiva 

para mitigar riesgos. Las decisiones de gestión financiera basadas en este tipo de análisis permiten 

construir sistemas automatizados más seguros, con menor sensibilidad a eventos extremos o 

anomalías de mercado. 

Escenario 2 

Análisis: Ataque Coordinado (Bitcoin - BTC) 

Objetivo: Visualizar el impacto de las 3 oleadas de venta en el precio. 

Datos 

Eje X: Tiempo (intervalos de 5 minutos). 

Eje Y: Precio de BTC (USD). 

Marcadores 

Oleada 1: 58,000→58,000→54,000. 

Oleada 2: 54,000→54,000→51,000. 

Oleada 3: 51,000→51,000→49,300. 

Línea discontinua: Proyección con límite de 20M/15min (precio se estabiliza en 20M/15min (precio se 

estabiliza en 52,100). 

Tabla 3 

Uso de bots para colocar órdenes de venta en cascada, generando pánico en retail 

Variable Métrica Fuente/Modelo 

Volumen promedio diario $1,500M USD Datos usuario 

Volumen anormal (15 minutos) $450M USD (+2,780% por hora) Bitfinex (12/05/2021) 

Caída de precio -15% (58k→58k→49.3k) CoinTelegraph 

Tiempo de recuperación 24 horas (pérdida residual: 8%) Modelo GARCH(1,1) 

Órdenes en cascada 3 oleadas (intervalos de 5 minutos) Glassnode 

 

Liquidez de mercado durante el ataque 

Tabla 4 

Impacto de Regulación Ética 
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Límite Órdenes (USD) Reducción de Caídas ≥10% Prob. Ataque Exitoso 

$50M/15min 54% 29% 

$20M/15min 82% 8% 

 

Los límites éticos reducen ataques coordinados (BTC: caídas ≥10% disminuyen 82%). 

Gráfico 2 

La volatilidad BTC(R) 

 

El gráfico representa la evolución del precio del Bitcoin (BTC) frente a dos escenarios: un mercado sin 

intervención ("Real") y uno con intervención o medidas regulatorias ("Con Regulación"). Se destacan 

tres oleadas de ataques coordinados (posiblemente manipulaciones del mercado, fake news, o 

movimientos especulativos), cada una marcada con líneas verticales y anotaciones. 

Se observa una caída drástica en el precio real del BTC desde los 58,000 hasta los 49,300 USD en solo 

15 minutos, lo cual evidencia un entorno altamente volátil, probablemente afectado por factores 

externos no controlados. 

El escenario "Con Regulación" muestra una curva más suavizada y con menor pendiente descendente. 

Esto indica que aplicar mecanismos regulatorios o algorítmicos puede ayudar a reducir la velocidad e 

impacto de las caídas, permitiendo un comportamiento más racional del mercado. 

Las oleadas 1, 2 y 3 simbolizan momentos de estrés financiero o pánico colectivo. Su representación 

vertical y en rojo refuerza el concepto de "choque repentino", lo que genera conciencia sobre la 

necesidad de mecanismos de detección y mitigación ante movimientos bruscos. 

Este gráfico es una metáfora visual poderosa de cómo los sistemas financieros descentralizados, si 

no están bien monitoreados, pueden ser altamente vulnerables a ataques. El enfoque regulatorio o 

automatizado demuestra ser una herramienta eficaz para mitigar pérdidas extremas y proteger a los 

inversionistas. 

Escenario 3 

Noticias Falsas Sintéticas (Bitcoin - BTC) 
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Objetivo: Demostrar cómo la detección de NLP reduce la manipulación. 

Datos 

Eje X: Tiempo (minutos desde el evento). 

Eje Y: Precio BTC (USD) y Actividad en redes sociales (mensajes/minutos). 

Líneas 

Precio real: Pico de 67,200→Correccioˊna67,200→Corrección a 61,152. 

Precio con NLP: Máximo de $63,000 (detención temprana). 

Actividad social: Pico de 1,200 mensajes/minuto en Twitter. 

Tabla 5 

Noticias Falsas Sintéticas (Bitcoin - BTC) 

Variable Métrica Fuente/Modelo 

Correlación noticias-precio r = 0.91 (p < 0.001) Event Study (CAR) 

Volumen durante noticia $3.2B USD (+113% vs. 
promedio) 

Reuters (28/10/2021) 

Precisión detección NLP 97.3% (BERT) Modelo de clasificación 

Tiempo de respuesta actual 120 minutos Datos históricos 

Tiempo con NLP 22 minutos (IC 97%: 18–26 min) Simulación BERT en tiempo real 

 

Entropía informativa de las noticias, sharpe ratio durante la manipulación 

Tabla 6 

Certificación de Transparencia 

Variable Nivel Actual Meta al 97% 

Detección noticias 63% 97.3% 

Correlación precio-rumor r = 0.91 r = 0.12 

 

La transparencia con NLP neutraliza noticias falsas (precisión 97.3%; correlación cae a r=0.12). 

Herramienta NLP: Modelo GPT-3 para generar titulares falsos en redes sociales. 

 

 

 

 

 

Gráfico 3 

Correlación NLP-Mercado 



 

 LATAM Revista Latinoamericana de Ciencias Sociales y Humanidades, Asunción, Paraguay. 
           ISSN en línea: 2789-3855, mayo, 2025, Volumen VI, Número 2 p 3000.   

 

El gráfico representa la evolución del precio del Bitcoin (BTC) a lo largo de 120 minutos, junto con la 

intensidad de la actividad social en redes (mensajes por minuto), mostrando el efecto de una posible 

noticia falsa y el momento en que un sistema de detección NLP interviene. 

Antes del minuto 60, se observa un incremento tanto en el precio real como en el precio con modelo 

NLP, lo cual podría estar influenciado por una oleada de publicaciones en redes sociales (actividad 

social alcanza su punto máximo en el minuto 60). Esto sugiere que el mercado responde 

emocionalmente ante rumores o noticias virales. 

Sin embargo, mientras el precio real comienza a descender después del minuto 60, el modelo de precio 

con NLP logra mitigar el impacto, manteniéndose más estable. Esto se debe a que en ese instante 

(línea roja en el minuto 60), se activa un sistema de detección NLP, que identifica la información como 

posiblemente falsa o engañosa, y modula el comportamiento automatizado de compra/venta. 

La actividad social también disminuye gradualmente después del minuto 60, lo cual puede interpretarse 

como una desaceleración del flujo de desinformación tras la intervención de la inteligencia artificial.  

sugiere que la incorporación de sistemas de detección automática (como NLP) puede ayudar a reducir 

la volatilidad del mercado ante noticias falsas, disminuyendo reacciones emocionales del público y 

estabilizando precios. Esta visualización respalda la utilidad de la inteligencia artificial como 

herramienta para crear entornos financieros más seguros e informados. 

CONCLUSIÓN 

Mercado Ilíquido (ETN): El Peligro de la Fragilidad Oculta 

Los datos revelan que en condiciones de iliquidez extrema (volumen horario del 0.24% del promedio 

diario), mercados como Electroneum (ETN) se convierten en bombas de tiempo sistémicas. El VaR 99% 

de 25.1% (stress testing) indica que una simple orden de 5,000USD apenas el 15,000USD apenas el 

11,000/algoritmo) reduce el VaR a 5.8%, demostrando que la regulación proactiva no es teórica, sino 

una necesidad cuantificable. La lección es clara: en mercados ilíquidos, la transparencia del libro de 

órdenes y los límites algorítmicos son tan críticos como la liquidez misma. 

Ataques Coordinados (BTC): La Psicología de los Números Fríos 
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El ataque del 12 de mayo de 2021 no fue solo una venta masiva 

(450Men15minutos=+2,780450Men15minutos=+2,78050M, la caída seguiría siendo del 9.4% debido al 

pánico autosostenido. Esto expone un dilema ético: los algoritmos no solo ejecutan ataques, sino que 

aprenden de la psicología humana. La regulación ética (límites de $20M) reduce la probabilidad de 

éxito al 8%, pero requiere combinar matemáticas (GARCH) con psicología de mercados para romper el 

ciclo miedo-venta-miedo. 

Noticias Falsas (BTC): Cuando la Inteligencia Artificial Es el Virus y la Cura 

El caso de la falsa noticia sobre Tesla (correlación precio-rumor: r=0.91) ilustra un riesgo sistémico 

moderno: la democratización de herramientas NLP para manipulación. Los datos muestran que, sin 

intervención, el mercado tarda 2 horas en corregir fraudes, tiempo suficiente para que $3.2B cambien 

de manos en base a mentiras. Pero aquí surge la ironía: la misma IA usada para crear noticias falsas 

(GPT-3) puede neutralizarlas. Modelos como BERT alcanzan una precisión del 97.3%, reduciendo el 

tiempo de detección a 22 minutos y bajando la correlación a r=0.12. Esto no es solo un triunfo técnico, 

sino un imperativo ético: en la era de la desinformación, la transparencia algorítmica debe ser un bien 

público. La simulación sugiere que, con certificación NLP obligatoria, los mercados pueden 

transformarse de casinos reactivos en sistemas inmunes a virus sintéticos. 

Traducen números a narrativas (ej: curvas de riesgo muestran el "costo" ético de no regular). 

Refuerzan la certidumbre (intervalos de confianza del 97% en lugar del 95% estándar). 

Exponen mecanismos ocultos (patrones de órdenes, correlación social-precio). 

Conclusión Filosófica 

Análisis detallado con interpretación crítica y pensamiento estadístico para cada caso, integrando los 

datos validados y su relevancia en riesgo sistémico y ética: 

Estos casos no son anomalías, sino síntomas de un sistema financiero que idolatra la eficiencia sobre 

la resiliencia. Los números no mienten: el VaR del 25.1% en ETN, las caídas del 9.4% en BTC y el r=0.91 

de correlación con rumores son llamados de atención matemáticos. La solución no es prohibir 

algoritmos o criptomonedas, sino imponer ética cuantificable: límites de exposición basados en stress 

tests, auditorías en tiempo real con NLP, y modelos que midan no sólo el riesgo, sino la justicia del 

mercado. Como diría un estadístico: si el p-valor de la regulación es <0.001, su implementación es 

inevitable. 

RECOMENDACIONES 

Mercados Ilíquidos: Límites de Exposición y Transparencia en Tiempo Real 

En activos como Electroneum (ETN), donde una orden de 5,000USD (15,000USD (11,000 USD). Esto 

reduce el riesgo de colapso (VaR 99% del 25.1% al 5.8%) y protege a pequeños inversores. Además, 

exigir transparencia del libro de órdenes en tiempo real (plataformas como CoinCarp) permite detectar 

ventanas de iliquidez crítica, evitando manipulaciones. Si un mercado tiene menos de 10 órdenes 

activas, debe alertarse automáticamente a los participantes. 

 

Ataques Coordinados: Límites Éticos y Psicología de Mercado 

Para evitar caídas como la de Bitcoin en 2021 (-15% en 15 minutos por ventas de $450M), se 

recomienda: 
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Límites de órdenes por entidad: Máximo $20M USD/15min, reduciendo la probabilidad de éxito de 

ataques al 8%. 

Modelos híbridos: Combinar matemáticas (GARCH para predecir volatilidad) con monitoreo de redes 

sociales (ej: picos de búsqueda de "pánico" en Google Trends). 

Herramientas como Glassnode pueden identificar clusters de órdenes sospechosas (3 oleadas en 5 

minutos), bloqueándolas antes de que desestabilicen el mercado. 

Noticias Falsas: Certificación NLP y Respuesta en 22 Minutos 

La falsa noticia sobre Tesla demostró que rumores generados por IA (GPT-3) inflan precios un 12% en 

minutos, moviendo $3.2B en 1 hora. La solución es clave: 

Certificación obligatoria de noticias: Usar modelos como BERT (precisión del 97.3%) para validar 

titulares en tiempo real. 

Protocolos de respuesta ultrarrápida: Si una noticia es falsa, las plataformas deben corregirla en <22 

minutos (vs. 2 horas actuales), reduciendo la correlación precio-rumor de r=0.91 a r=0.12. 

Ejemplo: Integrar LunarCrush en exchanges para alertar sobre picos de actividad en Twitter/Telegram 

vinculados a cambios de precio. 

Impacto Global: Estas medidas reducirían el riesgo sistémico en cripto activos hasta un 82%, según 

simulaciones, y blindarán los mercados contra manipulaciones modernas. ¡Datos duros, soluciones 

simples 
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