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Resumen

El presente articulo tiene como objetivo analizar la capacidad del marco legal ecuatoriano para
proteger los derechos a la imagen, la intimidad y los datos personales frente al uso de tecnologias de
deepfake. Estas tecnologias, basadas en inteligencia artificial, permiten manipular imagenes, voces y
videos de manera altamente realista, lo que plantea riesgos éticos, legales y sociales significativos.
La investigacién se desarrollé a través de una metodologia documental y sociojuridica, basada en la
recopilacion y analisis de fuentes bibliograficas, normativas y jurisprudenciales, con el fin de identificar
las limitaciones del ordenamiento juridico vigente. Entre los principales hallazgos, se evidencié que,
aunque Ecuador cuenta con normas generales como la Constitucién, el COIP y la Ley de Proteccién
de Datos Personales, no existen disposiciones especificas que regulen el fenémeno de los deepfakes.
Esta ausencia dificulta la proteccion efectiva de los derechos afectados y contrasta con los avances
legislativos observados en paises como Francia, Estados Unidos y la Unidn Europea. Se concluye que
es urgente reformar y adaptar la legislacion ecuatoriana para enfrentar los desafios que plantea esta
tecnologia emergente, garantizando asi la autodeterminacion digital y la proteccién integral de los
derechos fundamentales en la era digital.

Palabras clave: deepfake, privacidad, derechos de imagen, proteccion de datos

Abstract

This article aims to analyze the capacity of the Ecuadorian legal framework to protect the rights to
image, privacy, and personal data against the use of deepfake technologies. These Al-based tools
enable the highly realistic manipulation of images, voices, and videos, raising significant ethical, legal,
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and social concerns. The research was carried out using a documentary and socio-legal methodology,
based on the collection and analysis of bibliographic, normative, and jurisprudential sources, to identify
the limitations of the current legal system. Among the main findings, it was noted that although
Ecuador has general regulations such as the Constitution, the Comprehensive Organic Criminal Code
(COIP), and the Personal Data Protection Law, there are no specific provisions addressing the
deepfake phenomenon. This absence hinders the effective protection of affected rights and contrasts
with legislative progress observed in countries such as France, the United States, and the European
Union. It is concluded that there is an urgent need to reform and adapt Ecuadorian legislation to face
the challenges posed by this emerging technology, thus ensuring digital self-determination and
comprehensive protection of fundamental rights in the digital age.

Keywords: deepfake, privacy, image rights, data protection
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INTRODUCCION

n o«

El término “ultrafalso”, “mentiras profundas” o deepfakes se refiere a una forma de distorsionar la
imagen

de una persona utilizando herramientas tecnolégicas avanzadas, por lo que para comprender la
terminologia, es necesario entender que la palabra "profundo” alude a algo muy hondo o abismal, es
decir, que llega hasta el fondo, aunque también puede referirse a aquello que se adentra en algo hasta
su extremo, por lo que no necesariamente implica una direccidn hacia abajo (Cerdan & Padilla, 2019),
de este modo, al referirse al término en espafiol “mentiras profundas” indica que es aquella que alcanza
los extremos de la recreacion de lo real, siendo casi imposible determinar su falsedad o veracidad.

Etimoldgicamente se puede definir a las Deepfakes como aquella tecnologia que mediante inteligencia
artificial (IA) se pueden modificar videos o imdgenes a partir de audios, imagenes y videos previamente
obtenidos (L. Institute, 2024). Los Deepfakes son creados a partir de patrones los cuales son
procesados por la inteligencia artificial lo que permite la reproduccion y creacién de lo que se desee (L.
Institute, 2024).

Para dar creacién a una Deepfake se necesita la uniéon de dos elementos:

Deepvoice: Tecnologia mediante la cual clonan una voz o unen la voz original de un individuo para crear
una secuencia artificial.

Deepface: Tecnologia dentro de la cual superponen el rostro del individuo y falsifican sus gestos,
consiguiendo resultados extremadamente realistas.

Como se puede denotar la unién de ambas es lo que conocemos como Deepfake, no obstante, estas
herramientas pueden tener un buen uso y a su vez un mal uso debido a que por medio de las deepvoice
se pueden dar extorsiones, y por el lado de las deepface se puede dar la suplantacion de la identidad y
otros tipos de delitos los cuales pueden desencadenarse con el uso malicioso de esta herramienta.

Siguiendo el orden de ideas, un estudio reciente llevado a cabo por la revista cientifica PNAS determiné
que los rostros generados sintéticamente son practicamente indistinguibles de los reales, incluso para
personas que han sido capacitadas para identificar imagenes falsas tienen dificultades para distinguir
entre contenido real y Deepfakes (Groh, Epstein, & Picard, 2021).

Lo antes expuesto conduce a una importante interrogante: ;Son los Deepfakes una forma de libre
expresion o una tecnologia para cometer delitos no debidamente sancionados? La respuesta mas
idénea para esta pregunta tiende a recaer en la subjetividad debido a que al ser una tecnologia de libre
acceso, esta puede ser usada de distintas formas, por ello la respuesta a dicha pregunta tendra
distintas interpretaciones de acuerdo al uso que se le dé a esta, por ejemplo, para un editor de imagenes
o videos este tipo de herramientas resulta muy util, dado que permite insertara una persona dentro de
una imagen o video en los que originalmente no aparecia, sin embargo, también existen personas las
cuales usan este tipo de herramientas con fines malintencionados, como acosar, suplantar identidad,
entre otro tipo de acciones con claras intenciones dolosas.

Si bien dentro de la normativa ecuatoriana este tipo de delitos son sancionados, no tienden a hacerlo
de la manera pertinente, dado que este tipo de delitos que se realizan a partir de esta tecnologia se
pueden considerar nuevos dentro del Ecuador y a la vez en el mundo.

Las preocupaciones son principalmente de tipo ético, politico, legal y tecnoldgico, a causa de que se
fundan en el hecho de que los deepfakes minan la credibilidad de los documentos audiovisuales,
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principalmente videos, como medios de informacién o certificacidon de hechos, poniendo en entredicho
su veracidad o generando riesgos de desinformacién, difamacion o chantaje. (Bafiuelos, 2020).

Como se ha hecho previa mencién, la falta u la necesidad de sanciones o leyes las cuales sancionen
directamente las Deepfakes son muy carentes o no suelen darse para todo el mundo, por un lado
tenemos La ley Elvis la cual prohibe a las personas que por medio de inteligencia artificial modifiquen
o imiten la voz de un artista sin su permiso, con esto se busca garantizar la seguridad de la voz y la
imagen de los artistas (Rabago, 2024), también han existido sanciones para las Deepfakes en tiempos
de campafia electoral en Estados Unidos, sin embargo, no existe hasta la actualidad una ley especifica
para tipificar las deepfakes, si bien ya existen paises los cuales estdn comenzando a sancionar y a
crear leyes especificas para esto, Ecuador por su parte se esta quedando muy atrds, lo Unico que
salvaguarda la integridad y los derechos de una persona afectada por esta tecnologia se encuentra
dentro de la Constitucion de la Republica del Ecuador, el Cédigo Organico Integral Penal y la Ley de
Proteccidn de Datos personales, sin embargo, a pesar de que existen diversas normativas que protegen
multiples derechos que se vulneran por esta tecnologia, ninguno de estos instrumentos incorpora el
uso de deepfakes como un delito especifico, lo que hace que la defensa en casos donde se utiliza esta
tecnologia sea mas compleja.

Por lo antes expuesto, esta complejidad surge porque el delito no estd contemplado de manera
especifica, dentro del Cédigo Orgdnico Integral Penal establece varios articulos que, aunque pueden
aplicarse a ciertos aspectos de los deepfakes, carecen de especificidad, por ejemplo, el articulo 103,
que sanciona la produccion y difusion de materiales visuales que exploten la imagen de nifios y
adolescentes, aunque crucial, no abarca el espectro mas amplio de las manipulaciones que afectan a
adultos, por otro lado, el articulo 154, sobre la intimidacién, y el articulo 212, que tipifica la suplantacion
de identidad, también presentan limitaciones en su aplicabilidad a los deepfakes, dado que estas
practicas a menudo ocurren en un entorno digital que complica la identificacion y el enjuiciamiento de
los infractores (COIP, 2024).

Asimismo, la Ley de Proteccion de Datos Personales, en su articulo 7, establece que el tratamiento de
datos personales debe ser legitimo y contar con el consentimiento del titular, sin embargo, la naturaleza
de los deepfakes, que a menudo utilizan imagenes y voces sin autorizacién, plantea interrogantes sobre
la efectividad de esta norma en la proteccién de los derechos individuales (LOPDP, 2021). La
jurisprudencia vinculada al habeas data refuerza la necesidad de un marco legal que reconozca
explicitamente el impacto de las tecnologias emergentes en la intimidad y la imagen de las personas

Es importante plantear la interrogante: ;Es el deepfake tan reciente como para que no existan leyes
que lo regulen? Las Deepfakes comenzaron a cobrar relevancia en 2018, principalmente por su uso en
videos de contenido sexual, no obstante, los indicios se remontan a 2014 (Cerdan & Padilla, 2019).

El desarrollo de los deepfakes estd vinculado a importantes avances en inteligencia artificial y redes
neuronales, asi como a aplicaciones practicas que han suscitado controversia. A continuacion, se
destacan momentos clave que marcaron el origen y la popularizacion de esta tecnologia:

En 2014 lan Goodfellow, un estudiante de doctorado de la Universidad de Montreal, abordé de forma
pionera la generacion de imagenes con el enfoque de redes neuronales degenerativas adversas, GAN.
Goodfellow entrené dos redes neuronales con una misma base de datos de imagenes para luego crear
otras nuevas. Enfrentd las dos redes para que identificaran qué imagenes eran reales y cudles eran
ficticias como un juego digital del gato y el ratén.

En 2017 un usuario anénimo de Reddit utiliz6 el deep learning para intercambiar las caras de actrices
famosas con las de las actrices originales en escenas de peliculas para adultos.
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En el 2017 comenzaron a verse deep fakes de famosos. Especialmente populares fueron las
falsificaciones de Emma Watson y Natalie Portman. También se han hecho videoclips de la ex primera
dama Michelle Obama; de la hija del expresidente Donald Trump, lvanka Trump; o de la duquesa de
Cambridge, Kate Middleton (ESIC, 2021).

El primer modelo de red neuronal generaba imagenes nuevas a partir de la base de datos que habia
aprendido creando, por ejemplo, un gato con dos colas. El segundo modelo detectaba las imagenes
ficticias, y asi el primero aprendia de sus propios errores y generaba gatos con una unica cola, por lo
que poco a poco se iban creando imagenes cada vez mas realistas y dificiles de distinguir (ESIC, 2021).

En sus origenes, estas redes neuronales cometia una gran cantidad de fallos, como bicicletas con dos
manillares o caras con las cejas fuera de su sitio. Ahora mismo son capaces de crear con una alta
verosimilitud una imagen completa a partir de una parte de esta: por ejemplo, el cuerpo de un gato a
partir de su cabeza (ESIC, 2021).

Es por ello que el eje central de este articulo radica en evaluar la capacidad del marco legal ecuatoriano
para proteger los derechos sobre la propia imagen, los datos personales y la intimidad frente al uso de
deepfakes, por lo que, se realizard un analisis critico del marco normativo vigente, identificando sus
limitaciones y proponiendo la extension de las normas existentes para abordar eficazmente las
vulneraciones derivadas de esta tecnologia, ademas, se explorara el concepto de consentimiento
informado en el uso de imagenes y datos personales en relacion con los deepfakes, argumentando la
necesidad de adaptar y reformar la legislacion para reflejar las realidades de un mundo digital en
constante evolucién. Este andlisis se enmarca en la urgencia de establecer un marco juridico que no
solo garantice la proteccion de los derechos individuales, sino que también promueve la
autodeterminacion digital, salvaguardando asi la dignidad y la privacidad de los ciudadanos
ecuatorianos en la era de la informacién.

METODOLOGIA

La investigacion es principalmente de caracter documental o bibliografica, la naturaleza de esta técnica
de investigacion consiste en la identificacion, recopilacién y analisis de los documentos seleccionados
que proporcionen hechos u eventos asociados al material de estudio, para la obtencion de aquellos
documentos se complementa con la investigacion bibliografica dado que la esencia de dicha
investigacién radica en el conjunto de técnicas y estrategias que se utilizan para localizar e identificar
documentos los cuales contienen la informaciéon necesaria para la investigacién (Hernandez,
Fernandez, & Baptista, 1997).

Del mismo modo, la investigacion se caracteriza por ser socio juridica, dado que se centra en el analisis
de cdmo las normas juridicas afectan y son afectadas por los comportamientos, valores y estructuras
sociales, este tipo de investigacion busca entender las dinamicas sociales y suimpacto en la aplicacién
y evolucion del derecho, asi como explorar como las leyes pueden ser utilizadas para promover
cambios sociales y mejorar la justicia (Bernal, Diaz, & Padilla, 2017).

RESULTADOS Y DISCUSION

En el ambito nacional, la Corte Constitucional del Ecuador ha abordado, aunque de manera indirecta, la
proteccion de la imagen personal, especificamente, en el Caso No. 2064-14-EP (2021), la Corte
reconocio6 que el rostro y otros aspectos identificativos de una persona constituyen datos personales
protegidos, pues son representaciones directas de la identidad de un individuo, este fallo reitera lo
dispuesto en el articulo 66, numeral 18 de la Constitucion, donde se garantiza el derecho al honor y
buen nombre, asi como la proteccién de la imagen y voz de la persona, en donde a partir de este
pronunciamiento, se establecié que cualquier uso no autorizado de imagenes personales puede
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constituir una vulneracion de derechos fundamentales, lo que sienta un precedente para el manejo de
casos relacionados con la manipulacién digital de contenido, como los deepfakes.

A partir de lo expuesto, se evidencia que los primeros intentos en Ecuador por abordar aspectos
relacionados de manera indirecta con el fenémeno de los deepfakes surgieron apenas en 2021, lo que
pone de manifiesto las limitaciones del marco normativo nacional, en contraste, diversas jurisdicciones
internacionales han adoptado medidas especificas para enfrentar las implicaciones legales de esta
tecnologia, por un lado, la Unién Europea, mediante el Artificial Intelligence Act, establece un marco
regulatorio para tecnologias de inteligencia artificial, clasificando los deepfakes como un riesgo
significativo para los derechos fundamentales, esta normativa exige que las aplicaciones de IA
utilizadas para manipular datos visuales garanticen la transparencia y que los usuarios sean
informados cuando se encuentren frente a contenido generado artificialmente (Ley de Inteligencia
Artificial UE, 2024).

En Francia, se ha adoptado una legislacion que prohibe expresamente la creacién y difusion de
deepfakes no consensuados, en donde no solo penaliza la manipulacién de imagenes y voces sin
autorizacién, sino que también amplia la proteccion a casos en los que la difusién maliciosa de
contenido falso cause dafio a la reputacion o a la privacidad de las personas (H. Lovells, 2024), lo que
representa un avance al incluir tanto el dafio real como el potencial, y al establecer mecanismos
procesales claros para las victimas.

En Estados Unidos, estados como California han legislado especificamente contra los deepfakes en
contextos electorales y de explotacion sexual, la ley californiana criminaliza la creacién y uso de
deepfakes disefiados para influir en elecciones o para dafiar reputaciones, reflejando una preocupacion
por el impacto sociopolitico de esta tecnologia (Karsondas, 2024). En el Reino Unido, se han dado
pasos similares, particularmente en la proteccién contra deepfakes de naturaleza sexual,
estableciendo sanciones que buscan disuadir estas practicas y proporcionar herramientas legales mas
efectivas para las victimas (Karsondas, 2024).

El Alto Comisionado de las Naciones Unidas para los Derechos Humanos ha subrayado que el
desarrollo de tecnologias de inteligencia artificial, incluidos los deepfakes, debe estar alineado con los
principios de derechos humanos, lo que enfatiza la autodeterminacion digital, la transparencia y el
consentimiento informado como pilares esenciales para mitigar el impacto de estas tecnologias sobre
la privacidad y la imagen personal (Naciones Unidas, 2023).

El Comité Juridico Interamericano, como parte de su labor en la proteccion de los derechos humanos
en América, ha impulsado la creaciéon de un marco normativo comun para la proteccion de los datos
personales en la regién, lo que busca garantizar que los datos sean tratados de manera legitima y con
el consentimiento explicito de las personas, evitando su uso para fines no autorizados, en este sentido,
el Comité resalta que los datos personales deben ser recolectados con fines especificos y legitimos, y
deben ser protegidos con medidas de seguridad adecuadas, ademas, subraya la importancia de que
las legislaciones permitan a los individuos acceder y corregir sus datos personales, especialmente
aquellos que pueden ser considerados sensibles y causar dafios significativos si se utilizan de forma
inapropiada (Comité Interamericano, 2017).

Estos principios adquieren especial relevancia en el contexto de los deepfakes, dado que las
tecnologias utilizadas para crear y difundir contenido manipulado pueden vulnerar la privacidad e
identidad de las personas al alterar imagenes y audios sin su consentimiento, por ello, el Comité ha
propuesto que los paises miembros de la Organizacién de Estados Americanos (OEA) adopten un
marco regulatorio homogéneo para proteger los derechos de las personas frente al uso indebido de
sus datos personales, promoviendo la cooperacion internacional y asegurando la circulacién segura
de los datos en la region (Comité Interamericano, 2017).
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Desde una perspectiva académica, autores han sefialado que los deepfakes presentan un desafio sin
precedentes al combinar el poder de la inteligencia artificial con la capacidad de alterar la percepcién
de la realidad, lo que demanda un marco normativo que abarque tanto los dafios directos como los
potenciales que puedan derivarse de estas manipulaciones, algo que paises como Francia y Estados
Unidos ya estan implementando (Talas & Kearney, 2019).

Estas experiencias internacionales ponen de relieve la necesidad de normativas especificas que
aborden directamente el impacto de los deepfakes, ampliando el alcance de las leyes tradicionales
para adaptarse a los desafios tecnoldgicos actuales, en comparacién, el marco ecuatoriano, limitado
a disposiciones generales sobre proteccion de datos personales y derechos de imagen, resulta
insuficiente para atender los casos mas complejos derivados de esta tecnologia emergente

A pesar de que Ecuador ha dado pasos importantes en la proteccion de los derechos de la imagen,
datos personales e intimidad, aun existe un vacio normativo significativo en cuanto a la regulacién
directa y especifica de los deepfakes, pues las disposiciones actuales, aunque ofrecen un marco
general para la proteccién de derechos fundamentales como el derecho al honor y a la propia imagen,
no abordan con claridad ni especificidad el impacto de las tecnologias emergentes, como los
deepfakes, sobre estos derechos.

La falta de una legislacidon especifica sobre el uso y manipulaciéon de contenido digital mediante
inteligencia artificial coloca a Ecuador en una posicion vulnerable frente a los desafios tecnoldgicos y
sus implicaciones en los derechos fundamentales, mientras que otras jurisdicciones internacionales,
como la Unién Europea, Francia y Estados Unidos, ya han adoptado normativas detalladas sobre el
tema, Ecuador no cuenta con un marco legal que contemple las particularidades de la creacién, difusién
y uso de deepfakes.

Este vacio normativo impide que las victimas de manipulacion digital, como el uso no consensuado de
su imagen o voz en contenido falso, cuenten con las herramientas legales adecuadas para protegerse,
de este modo, el pais se encuentra en una situacion en la que los derechos de las personas a su propia
imagen, intimidad y datos personales no estan suficientemente protegidos frente a los avances
tecnolégicos que permiten crear y difundir contenido manipulado, en consecuencia, se revela de
manera urgente la creacion de leyes que aborden de manera directa los retos que los deepfakes
representan para los derechos humanos en Ecuador.

Retomando el postulado dentro del ambito nacional, La Corte Constitucional del Ecuador ha abordado
e impulsado de manera explicita la proteccién de datos de caracter personal, dentro de la Sentencia
No. 110-21-IN/22, dentro de la misma la corte ha determinado que existe una proteccién constitucional
de los datos personales y que su tratamiento requiere del consentimiento expreso inequivoco del titular
o un mandato legal, en esta misma sentencia se sefiala que el acceso a un dato personal por parte de
un tercero podria interpretarse y ser considerado como tratamiento de datos, esto en concordancia
con el articulo 66 de la Constitucidn el cual reconoce y garantiza a las personas de aspectos tales como
el numeral 19 que manifiesta el derecho a la proteccién de datos de caracter personal dentro del cual
se incluyen el acceso y la sobreinformacion de datos a la par de correspondiente proteccion; como se
ha podido denotar la Corte Constitucional en reiteradas ocasiones ha hecho mocién respecto a la
proteccién de datos de caracter personal mas sin embargo carecemos de una regulacion directa, es
decir de delitos en los cuales la proteccién de datos en este caso el rostro no poseen una regulacién
especifica, es por ello que delitos como los Deepfakes en el marco normativo ecuatoriano carecen de
una sancién o una pena directa.

Al existir la carencia de una sancién se ha empezado a producir con mayor frecuencia las Deepfakes
dentro del Ecuador, si bien una parte de ellas son utilizadas para hacer satira y contenidos los cuales
no tienen una repercusion penal, ya se han presentado casos dentro de los cuales si recae una
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repercusion penal, para ejemplo de ello se presenta el caso que sucedié en un colegio catélico de la
ciudad de Quito dentro del cual dos jévenes estudiantes del primer afio de bachillerato utilizaron
fotografias de 24 estudiantes de género femenino con el afan de crear imagenes y videos de tipo sexual
mediante el uso de inteligencia artificial, como se puede denotar existe la intencién de querer hacer un
dafio ya que no solo fue la manipulacion de fotografias de 24 estudiantes sino que a partir de ello
mediante la inteligencia artificial se llegé a difundir alrededor de 700 contenidos entre imagenes y
videos, las victimas llegaron a conocer de dicho contenido debido a que este se empezé a compartir
entre todo el colegio (Loaiza, 2023).

Por lo antes expuesto, el jueves 5 de octubre de 2023, alrededor de las 15:00 horas, la Fiscalia anuncio
el inicio de una investigacion de oficio por el presunto delito de pornografia con utilizacion de nifios,
nifias y adolescentes (Loaiza, 2023), tipificado en el articulo 104 del Cédigo Orgdnico Integral Penal
(COIP), aunque dicho articulo menciona la comercializacion de este tipo de contenido, omite un
aspecto crucial: la creaciéon del material en cuestion.

El texto del articulo establece que: "La persona que publicite, compre, posea, porte, transmita,
descargue, almacene, importe, exporte o venda" serd sancionada, pero en ningdin momento menciona
expresamente a "la persona que cree" dicho contenido, esta omision es especialmente relevante en el
contexto de los Deepfakes, ya que este tipo de material suele generarse a partir de imagenes extraidas
de redes sociales, sin necesidad del consentimiento pleno de las victimas.

Adicionalmente, muchas plataformas digitales se deslindan de responsabilidad a través de sus
politicas de privacidad, por ejemplo, en los términos de uso de Facebook, los usuarios otorgan una
"licencia internacional, libre de regalias, sublicenciable, transferible y no exclusiva para alojar, usar,
distribuir, modificar, publicar, copiar, mostrar o exhibir publicamente y traducir su contenido", lo que
implica que cualquier imagen compartida en la plataforma puede ser almacenada, copiaday distribuida
por terceros.

Dado el creciente uso de Deepfakes para la creacion de contenido ilicito, resulta fundamental que la
normativa penal reconozca y sancione adecuadamente estos delitos, aunque el COIP contempla la
penalizacién de ciertos actos relacionados con la pornografia infantil, su formulacién actual es
ambigua y no aborda de manera especifica los nuevos riesgos derivados del uso de inteligencia
artificial en la manipulacién de imagenes, por ello, se vuelve necesario actualizar y extender el marco
legal para garantizar una proteccion efectiva frente a este tipo de delitos en expansion.

Si bien existe un vacio normativo en torno a esta tecnologia, es sustancial reconocer que su uso no se
limita Unicamente a personas naturales, dado que las personas juridicas también han implementado
Deepfakes y herramientas de inteligencia artificial con fines comerciales, politicos y publicitarios,
recurriendo a la modificacién o suplantacion parcial o total de la identidad de individuos o colectivos.

No obstante, el impacto de esta tecnologia puede afectar a terceros de manera significativa, un caso
que ilustra esta problematica es la controversia generada en Ecuador en torno a la influencer virtual
Nina Tapuy, creada mediante inteligencia artificial, mientras algunos celebran este avance tecnolégico,
otros lo consideran un acto de robo de identidad y racismo, ya que la influencer fue disefiada con
rasgos indigenas sin consentimiento de las comunidades a las que supuestamente representa.

En este sentido, la activista indigena Nina Gualinga expresé su rechazo ante el uso de imagenes sin
autorizacion:

"No hemos dado consentimiento de utilizar fotos de personas de nuestra familia o de nuestro
pueblo, como lo estan haciendo. Y lo mds probable es que la gente detrds de esta cuenta no
conozca ni los nombres, ni a qué nacionalidad pertenece, peor aun la historia de las personas en
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las fotos que utilizan para generar este personaje de IA. Por favor, den de baja a esta cuenta” (El
Comercio, 2024)

Por lo tanto, se evidencia la necesidad de extender ciertas normativas para abordar directamente la
creacion y difusidn de contenido manipulado mediante inteligencia artificial, encontrandose normativa

relevante a extender en la Ley del Consumidor y el Cédigo Organico Integral Penal:

Tabla 1

Propuesta de Extension de Normativa

Normativa Original

Normativa con Extension

Cédigo Organico Integral Penal (COIP)

Art. 212.- Suplantacion de identidad.- La
persona que de cualquier forma suplante la
identidad de otra para obtener un beneficio para
si 0 para un tercero, en perjuicio de una persona,
serd sancionada con pena privativa de libertad
de uno a tres afios.

Cadigo Organico Integral Penal (COIP)

Art. 212.- Suplantacion de identidad.- La
persona que de cualquier forma suplante la
identidad de otra para obtener un beneficio para
si 0 para un tercero, en perjuicio de una persona,
serd sancionada con pena privativa de libertad
de uno a tres afios. Se considera suplantacion
de identidad la alteracién, modificacion o
recreacion de la imagen, voz o apariencia de
una persona a través de herramientas
tecnoldgicas con el fin de inducir a error, causar
dafio o generar beneficios indebidos.

Art. 104.- Comercializacién de pornografia con
utilizacién de nifas, nifios o adolescentes.- La
persona que publicite, compre, posea, porte,
transmita, descargue, almacene, importe,
exporte o venda, por cualquier medio, para uso
personal o para intercambio pornografia de
nifios, nifias y adolescentes, sera sancionada
con pena privativa de libertad de diez a trece
afios.

Art. 104.- Comercializacién de pornografia con
utilizacién de nifas, nifios o adolescentes.- La
persona que publicite, compre, posea, porte,
transmita, descargue, almacene, importe,
exporte o venda, por cualquier medio, para uso
personal o para intercambio pornografia de
nifios, nifias y adolescentes, sera sancionada
con pena privativa de libertad de diez a trece
afos. Se considerara agravante el uso de
técnicas de manipulacion digital para la
creacion, alteracion o simulacién de material
ilicito con el fin de aparentar la participacion de
menores de edad.

Art. 185.- Extorsion.- La persona que, con el
propésito de obtener provecho personal o para
un tercero, obligue a otro, con violencia o
intimidacién, a realizar u omitir un acto o
negocio juridico en perjuicio de su patrimonio o
el de un tercero, sera sancionada con pena
privativa de libertad de tres a cinco afos.

La sancidn sera de cinco a siete afos si se
verifican alguna de las siguientes
circunstancias:

1. Si la victima es una persona menor a
dieciocho afios, mayor a sesenta y cinco afos,
mujer embarazada o persona con discapacidad,
0 una persona que padezca enfermedades que
comprometan su vida.

2. Si se gjecuta con la intervencion de una
persona con quien la victima mantenga relacién
laboral, comercio u otra similar o con una
persona de confianza o pariente dentro del

Art. 185.- Extorsion.- La persona que, con el
propésito de obtener provecho personal o para
un tercero, obligue a otro, con violencia o
intimidacion, a realizar u omitir un acto o
negocio juridico en perjuicio de su patrimonio o
el de un tercero, sera sancionada con pena
privativa de libertad de tres a cinco afos.

La sancidn sera de cinco a siete afios si se
verifican alguna de las siguientes
circunstancias:

1. Si la victima es una persona menor a
dieciocho afios, mayor a sesenta y cinco afios,
mujer embarazada o persona con discapacidad,
0 una persona que padezca enfermedades que
comprometan su vida.

2. Si se ejecuta con la intervencién de una
persona con quien la victima mantenga relacién
laboral, comercio u otra similar o con una
persona de confianza o pariente dentro del
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cuarto grado de consanguinidad y segundo de
afinidad.

3. Si el constrefiimiento se ejecuta con amenaza
de muerte, lesion, secuestro o acto del cual
pueda derivarse calamidad, infortunio o peligro
comun.

4. Si se comete total o parcialmente desde un
lugar de privacion de libertad.

5. Si se comete total o parcialmente desde el
extranjero.

cuarto grado de consanguinidad y segundo de
afinidad.

3. Si el constrefiimiento se ejecuta con amenaza
de muerte, lesion, secuestro o acto del cual
pueda derivarse calamidad, infortunio o peligro
comun.

4. Si se comete total o parcialmente desde un
lugar de privacién de libertad.

5. Si se comete total o parcialmente desde el
extranjero.

6. Si la intimidacion se realiza mediante la
difusién de contenido audiovisual manipulado
con el fin de afectar la reputacién, inducir al
miedo o generar coaccién sobre la victima.

Art. 154.- Intimidacion. - La persona que
amenace o intimide a otra con causar un dafo
que constituya delito a ella, a su familia, a
personas con las que esté intimamente
vinculada, siempre que, por antecedentes,
aparezca verosimil la consumacién del hecho,
serd sancionada con pena privativa de libertad
de uno a tres afios.

Art. 154.- Intimidacion. - La persona que
amenace o intimide a otra con causar un dafio
que constituya delito a ella, a su familia, a
personas con las que esté intimamente
vinculada, siempre que, por antecedentes,
aparezca verosimil la consumacién del hecho,
serd sancionada con pena privativa de libertad
de uno a tres afios. Se considerara agravante la
utilizacién de contenido audiovisual alterado o
manipulado con el fin de generar panico,
coaccion o desprestigio.

Ley Organica de Defensa del Consumidor

Art. 7.- Infracciones Publicitarias. - Comete
infraccién a esta Ley el proveedor que a través
de cualquier tipo de mensaje induce al error o
engafio en especial cuando se refiere a:

1. Pais de origen, comercial o de otra indole del
bien ofrecido o sobre el lugar de prestacion del
servicio pactado o la tecnologia empleada;

2. Los beneficios y consecuencias del uso del
bien o de la contratacion del servicio, asi como
el precio, tarifa, forma de pago, financiamiento y
costos del crédito;

3. Las caracteristicas basicas del bien o servicio
ofrecidos, tales como componentes,
ingredientes, dimensidn, cantidad, calidad,
utilidad, durabilidad, garantias,
contraindicaciones, eficiencia, idoneidad del
bien o servicio para los fines que se pretende
satisfacer y otras; y,

4. Los reconocimientos, aprobaciones o
distinciones oficiales o privadas, nacionales o
extranjeras, tales como medallas, premios,
trofeos o diplomas.

Ley Organica de Defensa del Consumidor

Art. 7.- Infracciones Publicitarias. - Comete
infraccidn a esta Ley el proveedor que a través
de cualquier tipo de mensaje induce al error o
engafio en especial cuando se refiere a:

1. Pais de origen, comercial o de otra indole del
bien ofrecido o sobre el lugar de prestacidn del
servicio pactado o la tecnologia empleada;

2. Los beneficios y consecuencias del uso del
bien o de la contratacion del servicio, asi como
el precio, tarifa, forma de pago, financiamiento y
costos del crédito;

3. Las caracteristicas basicas del bien o servicio
ofrecidos, tales como componentes,
ingredientes, dimensioén, cantidad, calidad,
utilidad, durabilidad, garantias,
contraindicaciones, eficiencia, idoneidad del
bien o servicio para los fines que se pretende
satisfacer y otras; y,

4. Los reconocimientos, aprobaciones o
distinciones oficiales o privadas, nacionales o
extranjeras, tales como medallas, premios,
trofeos o diplomas.

5. La manipulacioén digital de imagenes, videos
o audios que distorsionen la realidad con el
propésito de inducir al engafio sobre la
autenticidad de una persona, producto o
servicio.

CONCLUSIONES
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Entorno a la metodologia utilizada para recopilar informaciéon dentro del presente articulo, hemos
podido determinar las siguientes conclusiones:

Ecuador, al igual que muchas naciones, enfrenta el auge de delitos derivados de la inteligencia artificial,
como los deepfakes, los cuales representan una seria amenaza para la privacidad, la identidad y la
seguridad digital de las personas, a nivel internacional, paises como Francia, Estados Unidos y la Unién
Europea han implementado regulaciones especificas para mitigar los riesgos asociados a esta
tecnologia, mientras que en Ecuador el marco legal sigue siendo insuficiente.

Aunque la Constitucién, el Cédigo Organico Integral Penal y la Ley de Proteccién de Datos Personales
contemplan la proteccién de derechos fundamentales, carecen de normas especificas que tipifiquen y
sancionen de manera efectiva estas conductas, esta laguna juridica genera incertidumbre y limita las
herramientas de defensa para las victimas, dado el impacto creciente de los deepfakes, resulta urgente
que el pais adapte su legislacion, estableciendo mecanismos claros de prevenciéon y sancién, alineados
con estandares internacionales, con el fin de garantizar una tutela efectiva de los derechos
fundamentales y preservar la confianza en el entorno digital.
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