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Resumen

El uso acelerado de tecnologias de videovigilancia y reconocimiento facial en espacios publicos del
Ecuador plantea serias tensiones entre la seguridad ciudadana y la proteccion de derechos
fundamentales como la intimidad y los datos personales. El objetivo principal de esta investigacién es
analizar los vacios normativos existentes en el ordenamiento juridico ecuatoriano frente a estas
prdacticas, y proponer criterios que permitan garantizar un equilibrio entre seguridad y derechos
constitucionales. La problematica se centra en la falta de regulacién especifica sobre el tratamiento
de datos recolectados mediante tecnologias de vigilancia, asi como en la ausencia de mecanismos
efectivos de control institucional. Para abordar esta cuestion, se empleé una metodologia cualitativa
con enfoque juridico, a través de tres métodos complementarios: el método juridico-exegético para
analizar la Constitucién y leyes vigentes; el método documental para revisar literatura especializada y
estandares internacionales; y el método descriptivo-analitico para identificar casos y practicas
vulneradoras en el contexto nacional. Entre los principales hallazgos se identifican: la insuficiencia del
marco legal actual para proteger los derechos frente al uso de tecnologias intrusivas; la delegacion
normativa inadecuada en la Ley Organica de Vigilancia y Seguridad Privada; y la debilidad de los
mecanismos de supervision y rendicién de cuentas. En conclusion, se advierte la necesidad urgente
de una reforma normativa que incorpore principios de legalidad, proporcionalidad, transparencia y
control democratico, a fin de garantizar la vigencia efectiva de los derechos fundamentales frente al
avance de las tecnologias de vigilancia en el espacio publico.

Palabras clave: datos personales, derechos fundamentales, intimidad, tecnologias de
vigilancia, videovigilancia

Abstract

The accelerated use of video surveillance and facial recognition technologies in public spaces in
Ecuador raises serious tensions between citizen security and the protection of fundamental rights
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such as privacy and personal data. The main objective of this research is to analyze the existing
regulatory gaps in Ecuador’s legal framework regarding these practices and to propose criteria that
ensure a balance between security and constitutional rights. The core issue lies in the lack of specific
regulations on the processing of data collected through surveillance technologies, as well as the
absence of effective institutional control mechanisms. To address this issue, a qualitative
methodology with a legal approach was used, through three complementary methods: the legal-
exegetical method to analyze the Constitution and current laws; the documentary method to review
specialized literature and international standards; and the descriptive-analytical method to identify
cases and rights-violating practices in the national context. Among the main findings are: the
insufficiency of the current legal framework to protect rights against intrusive technologies; the
improper normative delegation in the Organic Law of Private Security and Surveillance; and the
weakness of oversight and accountability mechanisms. In conclusion, the study highlights the urgent
need for regulatory reform incorporating principles of legality, proportionality, transparency, and
democratic control, in order to effectively guarantee fundamental rights in the face of advancing
surveillance technologies in public spaces.

Keywords: fundamental rights, personal data, privacy, surveillance technologies, video
surveillance
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INTRODUCCION

En los ultimos afios, el uso de tecnologias de videovigilancia y reconocimiento facial en espacios
publicos ha experimentado un crecimiento acelerado en el Ecuador, impulsado principalmente por el
discurso de fortalecimiento de la seguridad ciudadana. Este fenédmeno responde a una tendencia
global en la que se han incorporado herramientas de inteligencia artificial y sistemas biométricos
capaces de identificar rostros humanos, rastrear movimientos y almacenar informacion sensible de
manera automatizada. Sin embargo, la implementacion de estas tecnologias en el pais se ha llevado a
cabo sin un marco normativo suficiente ni con garantias institucionales adecuadas que protejan los
derechos fundamentales de las personas, particularmente el derecho a la privacidad, la intimidad y la
proteccién de datos personales.

La Constitucién de la Republica del Ecuador (CRE), en su articulo 66, numeral 19, reconoce
expresamente el derecho a la proteccién de datos personales. Este derecho otorga a toda persona la
facultad de acceder, rectificar, cancelar y oponerse al tratamiento de su informacioén personal,
estableciendo un marco de garantias fundamentales que cobra especial relevancia en contextos de
vigilancia tecnolégica. No obstante, pese a este mandato constitucional, el marco juridico actual
presenta serias deficiencias. La recientemente aprobada Ley Organica de Vigilancia y Seguridad
Privada (LOVSP) no regula de manera especifica el uso de tecnologias de videovigilancia ni contempla
disposiciones técnicas o juridicas que establezcan limites claros para el uso de datos biométricos o
imagenes faciales.

Esta situacion se agrava por la ausencia de estandares técnicos minimos, obligaciones de
transparencia institucional, evaluaciéon de impacto en derechos fundamentales, ni mecanismos
eficaces de control y supervision independientes. Asimismo, la normativa no contempla garantias
como el consentimiento informado ni criterios de proporcionalidad y necesidad en el uso de estas
tecnologias, permitiendo practicas institucionales que han derivado en vulneraciones documentadas
al derecho a la privacidad, a la libertad de expresion y a otros derechos conexos. Casos como el uso
politico de la videovigilancia por parte de organismos de inteligencia en el pasado, como Ia
desaparecida SENAIN, revelan el riesgo latente de que estas herramientas se empleen con fines ajenos
a la seguridad publica y en contravencion a los principios democraticos.

La presente investigacion se justifica por la necesidad de evidenciar los vacios normativos que afectan
directamente la proteccién de datos personales frente al uso de tecnologias de vigilancia en espacios
publicos. La falta de regulacién especifica y el limitado control institucional sobre herramientas
altamente intrusivas constituyen una amenaza estructural para el ejercicio de derechos fundamentales
en el Ecuador. Esta situacion exige no solo una revisién critica del marco legal vigente, sino también
una reflexion sobre las medidas necesarias para garantizar un equilibrio entre seguridad y derechos
humanos, conforme al principio de legalidad, proporcionalidad y transparencia. En este sentido, el
estudio busca aportar a la construccién de un enfoque juridico que permita proteger eficazmente los
derechos de los ciudadanos frente al avance de tecnologias que, si bien pueden ser Utiles para la
seguridad, también representan un riesgo si se aplican sin limites ni garantias.

Desde un enfoque cualitativo, la investigacién se desarrollara a través de tres métodos
complementarios. En primer lugar, mediante el método juridico-exegético, se realizara un analisis
detallado de la Constitucién del Ecuador y de la Ley Orgdnica de Vigilancia y Seguridad Privada, con el
objetivo de identificar los vacios normativos en torno al tratamiento de datos sensibles recolectados a
través de videovigilancia. En segundo lugar, se aplicara el método documental o bibliografico, con el
fin de revisar estudios académicos y literatura especializada que permita comprender el
funcionamiento de los sistemas de videovigilancia, asi como los riesgos asociados a la ausencia de
control legal e institucional. Finalmente, a través del método descriptivo-analitico, se abordaran casos
concretos y datos disponibles para describir el impacto real del uso de estas tecnologias en los
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derechos ciudadanos, identificando practicas vulneradoras y deficiencias estructurales que requieren
ser atendidas con urgencia.

METODOLOGIA

La presente investigacién adopta un enfoque cualitativo con orientacion juridica, ya que busca analizar
las normas, principios y practicas relacionadas con el uso de tecnologias de vigilancia en espacios
publicos y su incidencia en la proteccion de datos personales y derechos fundamentales en el Ecuador.
Este enfoque permite comprender la dimensién normativa y doctrinaria del problema, asi como
identificar las tensiones existentes entre seguridad ciudadana y garantias constitucionales.

Se emplearon tres métodos complementarios. En primer lugar, el método juridico-exegético, mediante
el cual se realiz6 un analisis detallado de la Constitucion de la Republica del Ecuador, la Ley Organica
de Proteccion de Datos Personales (2021) y la Ley Organica de Vigilancia y Seguridad Privada (2024),
con el fin de identificar los vacios normativos y contradicciones que afectan el derecho a la intimidad
y a la autodeterminacién informativa.

En segundo lugar, se aplicé el método documental o bibliografico, consistente en la revisién de
literatura académica, estudios comparados, doctrina especializada y estandares internacionales, tales
como el Reglamento General de Proteccién de Datos de la Unién Europea (RGPD) y los Estandares de
Proteccién de Datos Personales para los Estados Iberoamericanos. Esta revisién permitié contrastar
la regulacidon ecuatoriana con experiencias comparadas y con los compromisos internacionales
asumidos por el pais.

Finalmente, se utilizoé el método descriptivo-analitico, con el objetivo de examinar casos concretos y
practicas institucionales documentadas en el contexto ecuatoriano. Este método permitié no solo
describir la implementacién de tecnologias de videovigilancia y reconocimiento facial en espacios
publicos, sino también analizar criticamente su impacto en el ejercicio de derechos fundamentales,
evidenciando las debilidades estructurales en materia de control, supervisién y transparencia.

La combinacién de estos métodos posibilité construir un andlisis integral que articula la revisién
normativa, la doctrina especializaday la realidad practica de la vigilancia en el Ecuador. De esta manera,
se garantiza que las conclusiones y propuestas del estudio tengan un sustento tanto juridico como
empirico.

DESARROLLO
Derecho a la proteccion de datos personales en Ecuador

El derecho a la proteccion de datos personales en Ecuador ha experimentado una evolucién
significativa en las Ultimas décadas, consoliddandose como una garantia fundamental en el
ordenamiento juridico nacional. Este derecho se articula como una manifestacién directa de la
autodeterminacion informativa y de la dignidad humana, en tanto que reconoce a las personas la
titularidad sobre su informacién personal, asi como el poder de decidir cuando, cémo y para qué fines
sus datos pueden ser tratados.

Alvarez (2017) plantea que la proteccion de datos personales debe entenderse como un sistema
normativo integral, disefiado para resguardar la privacidad de los individuos frente al tratamiento de su
informacion en entornos digitales. Este sistema incluye no solo la identificacion clara de qué constituye
un dato personal, sino también la responsabilidad de quienes los recopilan, procesa o almacenan, asi
como las condiciones en las que deben hacerlo. Ademas, establece principios fundamentales como la
seguridad, confidencialidad, conservacion y acceso a los datos, incluyendo reglas especificas para su
transferencia a otros paises.
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La primera aproximacién formal a la proteccién de datos en Ecuador se dio con la reforma
constitucional de 1996, cuando se incorpor6 el habeas data como una garantia jurisdiccional. Sin
embargo, es con la Constitucién de 2008 que se reconoce de forma expresa y auténoma el derecho a
la proteccion de datos personales, estableciendo estandares cercanos a los europeos sobre esta
materia (Rosas-Lanas & Pila-Cardenas, 2023). La CRE (2008) consagra:

El derecho a la proteccién de datos de caracter personal, que incluye el acceso y la decisidn sobre
informacion y datos de este cardcter, asi como su correspondiente proteccién. La recoleccién, archivo,
procesamiento, distribucién o difusion de estos datos o informacién requeriran la autorizacién del
titular o el mandato de la ley. (art. 66. 19).

Este articulo declara este derecho como parte de los derechos de libertad. Asi, el constituyente
ecuatoriano reconoce la titularidad de los datos personales como un atributo inalienable de la persona
humana, vinculandolo con el respeto a su privacidad, dignidad e integridad. En estrecha relacién con
este derecho, el articulo 66 también incluye, en sus numerales 20 y 21, los derechos a la intimidad
personal y familiar, y a la inviolabilidad de la correspondencia fisica y virtual, que refuerzan la proteccion
de los datos en contextos tecnoldgicos y comunicacionales, estableciendo limites al acceso o
retencion de informacion personal sin orden judicial, lo que refuerza el principio de legalidad y el debido
proceso.

Sin embargo, tal como lo sefiala Alvarez (2017), esta disposicion constitucional, aunque valiosa,
presenta ambigiiedades e insuficiencias. Por ejemplo, no define qué se entiende por dato personal, ni
establece directrices claras para su tratamiento en el ambito publico o privado. La imprecision
conceptual entre dato e informacion que en términos técnicos y juridicos no son equivalentes— puede
dar lugar a interpretaciones erréneas. Mientras el dato representa una unidad minima, aislada y sin
contexto, la informacién implica un proceso de organizacién y valoracion de datos que genera
significado. Esta omision puede debilitar la efectividad de la tutela constitucional al dejar areas grises
para la interpretacion judicial y administrativa.

Para proteger a este derecho la CRE (2008) establece la garantia de habeas data, e indica:

Toda persona, por sus propios derechos o como representante legitimado para el efecto,
tendra derecho a conocer de la existencia y a acceder a los documentos, datos genéticos,
bancos o archivos de datos personales e informes que sobre si misma, o sobre sus bienes,
consten en entidades publicas o privadas, en soporte material o electrénico. Asimismo, tendrd
derecho a conocer el uso que se haga de ellos, su finalidad, el origen y destino de informacidn
personal y el tiempo de vigencia del archivo o banco de datos. (art. 92).

Este precepto fortalece el principio de autodeterminacion informativa, al permitir que el titular de los
datos pueda ejercer un poder real sobre su informacion, lo que implica no solo acceso pasivo, sino
también la posibilidad de ejercer derechos derivados como la rectificacion, actualizacion o eliminacion
de los datos. Al extender este derecho frente tanto al sector publico como al privado, el articulo rompe
con una visién tradicional limitada al ambito estatal, reconociendo la simetria de riesgos que
representan las entidades privadas en el tratamiento masivo de datos, especialmente en contextos
digitales.

Segun Naranjo (2017) esta garantia incorpora, de hecho, los principios ARCO (Acceso, Rectificacion,
Cancelacién y Oposicién), fundamentales en la proteccién de datos personales. A través de esta
accion, el titular puede controlar activamente el tratamiento de su informacién, incluso respecto a los
fines, origen y tiempo de conservacién de la misma. Tal como sefiala este autor, este mecanismo no
solo protege la privacidad, sino que también refuerza el principio de autodeterminacién informativa, es
decir, la facultad que tiene cada persona para decidir sobre el uso y circulaciéon de su informacion
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personal. En un contexto de acelerado desarrollo tecnoldgico y creciente recoleccidn de datos por parte
de empresas y Estados, esta facultad adquiere una importancia vital.

En el plano internacional, Ecuador ha asumido compromisos sustanciales respecto a la proteccion de
datos personales. Por ejemplo, forma parte de la Red Iberoamericana de Proteccion de Datos, donde,
en el afio 2017, se aprobaron los Estandares de Proteccién de Datos Personales para los Estados
Iberoamericanos, que constituyen una guia para la adopcion de marcos regulatorios. Asimismo,
Ecuador suscribié la Carta Iberoamericana de Gobierno Electrénico, donde se establecio6 el principio de
legalidad para el tratamiento de datos personales, y ha acogido recomendaciones de la Organizacion
de Estados Americanos (OEA), como la Ley Modelo sobre Proteccion de Datos Personales del afio
2015. Ademas, el Acuerdo Comercial entre la Unidon Europea y Ecuador, en su articulo 164, obliga a
desarrollar o mantener una normativa adecuada para la proteccion de datos personales, lo que refuerza
la necesidad de adecuarse a estandares internacionales como el Reglamento General de Proteccion
de Datos (RGPD) europeo. (Aguilar et al., 2022). Estos compromisos internacionales no son meramente
declarativos: constituyen fuentes de derecho relevantes en virtud del articulo 417 de la Constitucion,
que otorga jerarquia constitucional a los tratados internacionales de derechos humanos.

En cumplimiento de estos compromisos y ante la necesidad de un marco legal especifico, el Ecuador
promulgé la Ley Orgénica de Proteccion de Datos Personales (LOPDP) el 26 de mayo de 2021. Esta ley,
compuesta por 77 articulos, establece un régimen juridico detallado para el tratamiento de datos
personales y consolida el sistema nacional de proteccion.

Segun Aguilar et al. (2022), la LOPDP busca garantizar el derecho a la autodeterminacion informativa
y regular todo el ciclo de tratamiento de los datos personales, desde su obtencion hasta su supresion.
Ademas, contempla categorias especiales de datos, como los datos sensibles, de menores de edad, y
datos de salud o discapacidades, para los cuales se exigen medidas de seguridad reforzadas.

Uno de los aportes mas significativos de esta ley es la creacién de una Autoridad de Proteccién de
Datos Personales, como 6rgano auténomo adscrito a la Superintendencia de Proteccién de Datos. Esta
autoridad no solo debe supervisar el cumplimiento de la ley, sino también dictar politicas publicas,
imponer sanciones, promover buenas practicas y educar a la ciudadania en materia de proteccién de
datos. La ley también establece el Registro Nacional de Proteccién de Datos Personales, y regula de
forma detallada el consentimiento, la transferencia internacional de datos, las medidas de seguridad,
la responsabilidad de los responsables del tratamiento, y el régimen sancionatorio.

A pesar de los avances normativos, subsisten retos importantes. Como advierte Jurado et al. (2023),
la ley no aborda con suficiente claridad el tratamiento de datos en contextos transnacionales, lo que
plantea desafios frente a plataformas digitales globales que operan fuera del territorio ecuatoriano.
Esta limitacién podria debilitar la aplicacion efectiva del marco normativo, en especial en lo que
concierne al seguimiento de empresas tecnoldgicas que recolectan datos de los ecuatorianos sin
sujecion a la jurisdiccion nacional.

Segun la doctrina, es fundamental que el derecho ecuatoriano avance hacia una definicién mas precisa
y operativa del concepto de dato personal, diferenciandolo de la informacion y delimitando de manera
clara sus categorias y tratamiento. Como lo sefiala Naranjo (2017), el reconocimiento del derecho debe
basarse en el principio de legalidad y en la finalidad especifica para la cual los datos fueron
recolectados, evitando usos arbitrarios o desproporcionados que afecten la privacidad del titular.

Derecho a la intimidad personal frente a las nuevas tecnologias
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El derecho a la intimidad personal constituye una de las garantias fundamentales del ser humano,
consagrada expresamente en el numeral 20 del articulo 66 de la CRE (2008), el cual establece la
proteccion frente a cualquier injerencia indebida en la vida privada, familiar o en la correspondencia de
las personas. A nivel penal, esta garantia también cuenta con respaldo en el articulo 178 del Codigo
Organico Integral Penal (COIP, 2014), que tipifica como delito la violacion a la intimidad, reforzando asi
su cardcter inviolable dentro del ordenamiento juridico ecuatoriano.

Este reconocimiento no es aislado ni exclusivamente nacional, sino que responde a un marco
normativo internacional, como lo refleja el articulo 12 de la Declaracién Universal de los Derechos
Humanos (1948), que prohibe expresamente las intromisiones arbitrarias en la vida privada, la familia,
el domicilio o la correspondencia, y garantiza la proteccion legal frente a tales actos. Este marco
normativo revela que la intimidad no es simplemente un derecho formal, sino una expresién concreta
de la dignidad humana, cuyo resguardo exige mecanismos efectivos de proteccion, especialmente en
la actual era digital.

La intimidad, como bien juridico protegido, no solo abarca el &mbito doméstico o familiar, sino que se
extiende a todo aquello que una persona decide reservar para si, sea en su cuerpo, pensamientos,
habitos, emociones o informacién personal, tal como lo define Murillo Carrasco (2020), quien afirma
que este derecho alude a lo mas intimo del ser, una dimension esencialmente personal e intransferible.
Esta conceptualizacion pone en evidencia que el respeto a la intimidad implica reconocer la autonomia
del individuo sobre su propia vida interior y la facultad de decidir qué aspectos compartir y cuales
mantener en reserva. No obstante, este derecho enfrenta una amenaza creciente en el contexto
contemporaneo, donde el desarrollo de las Tecnologias de la Informacién y la Comunicacién (TIC) ha
transformado profundamente la forma en que se produce almacena y difunde la informacién. Como
advierte Soldérzano Vera (2023), los dispositivos tecnoldgicos actuales ordenadores, teléfonos moviles,
memorias, servidores contienen una cantidad inmensa de datos personales, lo cual multiplica las
posibilidades de acceso no autorizado y vulneracidn, incluso sin consentimiento del titular.

En este escenario, las nuevas tecnologias representan una de las principales vias por las cuales la
intimidad puede verse comprometida, tanto por la imprudencia de los propios usuarios como por las
practicas abusivas de terceros. Bafio Carvajal y Reyes Estrada (2020) sostienen que muchas personas
comparten en internet informacién privada sin medir las consecuencias, o peor aun, pueden ser
victimas de publicaciones maliciosas que se viralizan en segundos y generan dafios psicosociales y
emocionales significativos. Esta realidad evidencia que la vulneracién de la intimidad no requiere
contacto fisico ni intervencion directa: basta una publicaciéon no autorizada, una imagen filtrada o un
comentario difamatorio para que el espacio intimo de una persona sea invadido y su dignidad afectada.
Asi, las TIC, aunque utiles para el gjercicio de derechos y libertades, también se han convertido en un
canal de riesgos juridicos y sociales que requieren atencion normativa urgente.

Desde el enfoque filosofico-juridico, autores como Garcia (2017) sostienen que la intimidad constituye
un atributo exclusivo del ser humano, sobre el cual ninguin otro tiene derecho a intervenir. En esta linea,
el derecho a la intimidad no es absoluto, pues encuentra limites cuando entra en conflicto con otros
derechos, como la libertad de expresion o el interés publico; sin embargo, su nucleo esencial lo secreto,
reservado y personal debe permanecer protegido. En consonancia, Martinez (2022) subraya que este
derecho se manifiesta como una libertad negativa, es decir, como un espacio libre de coacciones
externas en el que el individuo puede tomar decisiones sin injerencia ajena. Esto es especialmente
relevante en el entorno digital, donde la capacidad de decidir quién accede a la informacién personal y
con qué finalidad debe estar garantizada por mecanismos legales efectivos. La intimidad, entonces,
no solo protege hechos o datos, sino el poder de decision sobre estos, es decir, la autodeterminacion
informativa, intimamente vinculada con la dignidad humana y el desarrollo de la personalidad.
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Adicionalmente, resulta pertinente considerar que la intimidad implica el derecho de toda persona a
vivir en paz dentro de su esfera privada, sin interferencias indebidas, y a mantener en reserva
comportamientos o rasgos personales como deseos, emociones y gestos (Caino Arboleda, 2020). Esta
idea refuerza la nocién de que la intimidad no se limita a lo que se oculta, sino que representa una
eleccioén consciente sobre qué se quiere preservar. Asi, en una sociedad donde la exposicién publica
se ha normalizado incluso incentivado es fundamental reafirmar que la decision de mantenerse en el
anonimato o el silencio también constituye una manifestacion legitima de libertad.

No obstante, como advierte Solérzano Vera (2023), el problema actual radica en que muchas veces los
sistemas informaticos, que antes eran controlados por personas, ahora procesan automaticamente
informacion sensible sin supervision directa. Esto genera una nueva forma de amenaza, mas compleja,
en la cual no basta con proteger fisicamente la informacion, sino que se requiere una arquitectura legal
y tecnoldgica soélida para garantizar que el tratamiento de datos respete la esfera privada del individuo.
Es por ello que Martinez (2022) enfatiza la necesidad de analizar las TIC no solo desde lo técnico, sino
desde lo juridico, social y econémico, dado que sus implicaciones trascienden lo tecnolégico y afectan
directamente los derechos fundamentales.

Tecnologias de vigilancia masiva y los derechos fundamentales

El desarrollo de las tecnologias de vigilancia masiva ha supuesto una transformacioén radical en la
forma en que el Estado ejerce su poder de control sobre la ciudadania, generando profundas tensiones
con el respeto y la garantia de los derechos fundamentales. Esta evolucion no es un fenémeno aislado
del presente, sino que se inscribe en una genealogia del poder, donde la vigilancia ha sido una
herramienta esencial para el gjercicio del control social desde hace siglos.

Desde una perspectiva histérica, es posible identificar en el siglo XVIII un momento fundacional del
despliegue moderno de los sistemas de vigilancia, vinculado especialmente a los movimientos de
reforma penitenciaria. Durante este periodo, se comenzaron a plantear modelos que, si bien buscaban
racionalizar el castigo, también promueven estructuras cada vez mas complejas de observacion,
control y aislamiento. Un ejemplo paradigmatico fue el disefio arquitectonico del panéptico, concebido
como una herramienta para que los reclusos se sintieran constantemente observados, incluso sin
certeza de estarlo, generando asi un mecanismo de autocontrol que interioriza la vigilancia como forma
de disciplina. Este modelo sentd las bases de una vigilancia organizada cientificamente desde el
Estado, orientada a imponer orden y seguridad mediante tecnologias adaptadas al contexto histérico
(Gémez & Rodriguez, 2018).

Ya en épocas mas recientes, se advierte cdmo estas practicas de vigilancia se han trasladado del
encierro fisico a la sociedad abierta, dando paso a mecanismos de control que alcanzan al conjunto
de la ciudadania. La visibilidad constante, que otrora se limitaba al espacio penitenciario, se ha
expandido a todos los ambitos de la vida cotidiana, erosionando los espacios de intimidad y privacidad.
La vigilancia contemporanea, al posibilitar que los individuos se perciban permanentemente
observados, produce efectos similares de autocontrol, ya no por la fuerza, sino por la interiorizacién de
la mirada vigilante. En este nuevo contexto, se consolida un modelo de control mas sofisticado y sutil,
donde el poder no necesita imponerse con coaccion directa, sino que actta sobre la conducta mediante
la percepcion constante de ser vigilado (Santiago & Rodriguez, 2018).

En la actualidad, como bien sefialan Gémez y Rodriguez (2018), esta dinamica de control se ha
sofisticado enormemente gracias a las tecnologias de vigilancia masiva. Herramientas como drones,
camaras inteligentes, software de reconocimiento facial y plataformas de analisis de big data permiten
una observacion sistematica, automatizada y permanente de la poblacidn. Aunque estas herramientas
suelen justificarse en nombre de la seguridad y la prevencion del delito, su uso indiscriminado
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representa un grave riesgo para derechos como la intimidad, la privacidad, el anonimato y la libertad
personal.

Un argumento comun para legitimar esta vigilancia sostiene que, si las personas no tienen nada que
ocultar, no deberian temer ser observadas (Parmo, 2018). Este enfoque parte de una premisa
profundamente errénea, pues presupone que la privacidad solo es relevante para los culpables o
sospechosos, lo cual desnaturaliza su esencia como derecho inherente a toda persona. El interés del
Estado en prevenir el delito no es absoluto y debe ser ponderado frente a otros principios
constitucionales, como la dignidad humana, la libertad individual y la autonomia personal.

El derecho a la privacidad no se reduce a un espacio libre de intervencion estatal, sino que constituye
un elemento esencial para el desarrollo de la personalidad, la libertad de expresién, la participacion
democratica y la vida en sociedad. Asi lo ha reconocido el derecho internacional de los derechos
humanos, en particular a partir de la preocupacién de organismos como la ONU sobre el uso masivo e
indiscriminado de tecnologias de vigilancia. En 2014, la Asamblea General advirti6 cémo estas
herramientas aumentaban la capacidad de los Estados para espiar e interceptar comunicaciones,
afectando el derecho a la privacidad (Parmo, 2018). Ese mismo afio, el Alto Comisionado de Naciones
Unidas calificé la vigilancia masiva como un habito peligroso, que ya no se aplica como medida
excepcional, sino como regla general, atentando contra el caracter excepcional que deberian tener las
restricciones a los derechos fundamentales.

Mas alla de la captacién de imagenes o datos, el problema se agudiza en el tratamiento sistematico e
indiscriminado de esa informacidn. Las tecnologias actuales permiten una observacién intensiva y
continua de los movimientos de las personas en espacios publicos, convirtiendo lo que antes era una
vigilancia ocasional en una especie de croénica enciclopédica de la vida cotidiana (Parmo, 2018). Este
tipo de vigilancia conlleva riesgos concretos: inhibe el ejercicio libre de derechos como la reunién, la
manifestacion, la expresién o la circulacion; disuade la presencia en espacios publicos y genera una
forma de autocensura colectiva. Ademas, elimina el anonimato, que es un componente importante de
la autonomia personal, al permitir a los ciudadanos actuar sin ser etiquetados, perfilados o evaluados
por sus acciones presentes o pasadas.

Tecnologias como el reconocimiento facial ocupan un lugar especialmente sensible. Estas
herramientas procesan enormes cantidades de datos biométricos, y su implementaciéon —aunque
motivada por discursos de seguridad— no siempre asegura la proporcionalidad ni el respeto a los
principios de necesidad y legalidad. Como advierten Burbano et al (2021), la biometria, y especialmente
el reconocimiento facial, se ha convertido en uno de los métodos mads utilizados para la
individualizacion y el control de las personas. Aunque su uso se justifica con base en la seguridad, esto
no garantiza que se respeten los principios fundamentales del derecho a la intimidad. De hecho, se ha
documentado que estas tecnologias generan desigualdades al enfocarse de manera
desproporcionada en grupos vulnerables o estigmatizados, reproduciendo practicas discriminatorias
y afectando la dignidad de quienes son objeto de vigilancia constante.

En este marco, resulta fundamental cuestionar la neutralidad de las tecnologias de vigilancia. Como
sefialan Bauman & Lyon (2013) la vigilancia ya no busca disciplinar cuerpos, como en el modelo clasico
del pandptico, sino que opera a través del procesamiento de informacién. Esto implica una nueva forma
de control que evalla, predice y categoriza comportamientos, integrandose de forma casi invisible en
la vida cotidiana. En la era digital, segin Ramonet (2015), asistimos a un choque de realidades: la
posibilidad técnica de una vigilancia total, la necesidad de proteger la vida privada y la demanda social
de seguridad. La vigilancia digital aparece entonces como una solucidon a los miedos colectivos, pero
su legitimidad juridica debe ser examinada con rigor.
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Es por eso que Bauman y Lyon (2013) introducen el concepto del sindptico, como contraparte al
pandptico, para describir una vigilancia globalizada y digitalizada en la que los ciudadanos,
voluntariamente o no, entregan su informacién, la cual es utilizada para su control. Esta nueva
estructura de poder no necesita la torre del pandptico: se articula a través de redes, datos y algoritmos,
en un mundo donde la seguridad es fluida, pero también ilusoria. En este sentido, la vigilancia digital
ya no persigue Unicamente el orden social o la productividad, sino que configura identidades, excluye,
clasifica y moldea el comportamiento humano.

Desde una perspectiva juridica, esto obliga a repensar los limites del poder estatal en materia de
seguridad. Las politicas publicas deben someterse a estrictos criterios de proporcionalidad, legalidad,
necesidad y rendicién de cuentas. La mera existencia de una amenaza no autoriza la instauracion de
sistemas de control permanente que supriman la esfera intima del individuo. El Tribunal Europeo de
Derechos Humanos, por ejemplo, ha sostenido que incluso las medidas de vigilancia en espacios
publicos deben justificarse caso por caso y estar reguladas por normas claras y accesibles.

Las tecnologias de vigilancia masiva, lejos de constituir herramientas neutrales para garantizar la
seguridad, implican desafios cruciales para el derecho a la intimidad, la autonomia y la dignidad
humana. La creciente digitalizacion del poder requiere una vigilancia ciudadana del vigilante, es decir,
un control democratico del ejercicio del poder estatal. Solo asi podra asegurarse que el uso de la
tecnologia no derive en una sociedad sometida al miedo, la estigmatizacion y la autocensura, sino en
una convivencia basada en el respeto a los derechos fundamentales.

Andlisis de la Ley Organica de Vigilancia y Seguridad Privada

La LOVSP, publicada en el Registro Oficial Suplemento N.° 496 del 9 de febrero de 2024, regula el
funcionamiento de las empresas y servicios de seguridad privada en el Ecuador. Si bien la finalidad
principal de esta norma es fortalecer la seguridad ciudadana a través del apoyo del sector privado, su
articulado incluye disposiciones que suscitan serias preocupaciones respecto al respeto del derecho
alaintimidad y la proteccion de datos personales en el contexto especifico de la vigilancia en espacios
publicos. La LOVSP (2024) consagra:

El Sistema de Vigilancia y Seguridad Privada es el conjunto de instituciones, politicas, estrategias,
normativas, planes, programas que tienen por objeto conducir, de manera estratégica y preventiva, la
seguridad privada dentro del territorio ecuatoriano, en la que se encuentran involucrados y articulados
el sector publico y privado. El Sistema de Vigilancia y Seguridad Privada, como parte del Sistema de
Seguridad Publica y del Estado, se alineara a la politica de seguridad integral. (art. 6).

Aunque esta integracién puede verse como una medida para fortalecer la coordinacién institucional,
también plantea riesgos importantes en cuanto a la difuminacién de responsabilidades y la falta de
limites claros entre lo publico y lo privado en el ejercicio de actividades de vigilancia. Esta fusion
estructural puede permitir que tareas propias de la funcién estatal de seguridad —que deben estar
sujetas a control democratico y a mecanismos de rendicién de cuentas— sean ejecutadas por actores
privados con menor supervision y sin las garantias propias del derecho publico. En el contexto de la
vigilancia en espacios publicos, esto significa que la presencia de cdmaras, el tratamiento de imagenes,
la identificacion de personas o la generacion de perfiles conductuales podrian estar en manos de
operadores privados que, aunque formalmente integrados a un sistema estatal, carecen de legitimidad
directa y de controles efectivos.

Uno de los articulos mds controvertidos es el articulo 25 de la LOVSP que indica:

En el reglamento a esta ley, se normara la forma en que se articulara el Sistema Nacional de
Vigilancia y Seguridad Privada con el Sistema de Seguridad Publica y del Estado, el Sistema
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Integrado de Seguridad ECU 911, y, la Policia Nacional, a fin de promover la cooperacién en las
politicas para la seguridad integral con fines preventivos. La reglamentacion a la que se refiere
el inciso precedente incorporard los mecanismos, entidades involucradas, periodicidad,
indicadores y resultados esperados de la coordinacion y articulacion. (LOVSP, 2024, art. 25).

El principal problema juridico radica en que la ley remite al reglamento el desarrollo de aspectos
sustanciales de la coordinacion entre entidades publicas y privadas que realizan actividades de
vigilancia. Esta remisién resulta cuestionable en tanto que la regulacion de aspectos que puedan
implicar limitaciones o afectaciones a derechos fundamentales como la captacién, tratamiento y
transferencia de imagenes o datos personales en espacios publicos debe estar contenida en una
norma con rango legal, conforme al principio de reserva de ley. De lo contrario, se corre el riesgo de
que elementos esenciales del ejercicio de derechos queden sujetos a una regulacién administrativa de
menor jerarquia, sin control parlamentario ni garantia de debate democratico.

La articulacion entre sistemas como el ECU 911, la Policia Nacional y empresas privadas de seguridad
en el contexto de la vigilancia en espacios publicos puede generar un modelo de interoperabilidad y
circulacion de datos que afecte la privacidad de las personas. La norma no establece claramente los
limites del acceso, tratamiento ni transferencia de la informacién captada por sistemas de
videovigilancia, ni define con precision los principios de finalidad, proporcionalidad o minimizacion de
datos, lo cual es esencial para garantizar el derecho a la proteccién de datos personales. Esta ausencia
normativa abre la posibilidad de que informacidén recabada por agentes privados en espacios publicos
termine siendo utilizada o almacenada por el Estado sin el consentimiento del titular, sin control judicial
ni mecanismos de oposicion.

El reglamento debera establecer indicadores, periodicidad y resultados esperados de la coordinacion
institucional. Sin embargo, no se exige que este disefio contemple mecanismos efectivos de
transparencia, fiscalizacién o rendiciéon de cuentas hacia la ciudadania. En contextos democraticos,
toda practica de vigilancia debe ser controlada tanto interna como externamente, y debe garantizar la
trazabilidad del tratamiento de datos, especialmente cuando se involucran actores no estatales
operando en espacios publicos. El enfoque de “seguridad integral con fines preventivos” no puede ser
utilizado como una justificacién genérica para implementar vigilancia masiva o sin controles,
especialmente cuando la vigilancia en lugares publicos —donde las personas desarrollan libremente
sus actividades cotidianas, se expresan o se asocian— tiene un alto impacto sobre los derechos
fundamentales.

Este articulo evidencia una delegacién normativa excesiva a la reglamentacion posterior, lo que resulta
problematico si se considera el estandar constitucional que exige que las restricciones a los derechos
fundamentales se regulen mediante ley formal. La articulacidn entre sistemas publicos y privados de
vigilancia en espacios publicos, en tanto afecta derechos como la intimidad y la proteccién de datos
personales, requiere un marco normativo claro, preciso y con limites definidos. Por tanto, se
recomienda que esta disposicion sea desarrollada mediante un reglamento riguroso, que incorpore los
principios constitucionales y que garantice mecanismos de supervision, transparencia, y proteccion
efectiva de los derechos de los ciudadanos frente al uso de tecnologias de vigilancia.

DISCUSION

El presente estudio evidencia una tension estructural entre la expansion de las tecnologias de vigilancia
en espacios publicos y la garantia efectiva de los derechos fundamentales en Ecuador. A pesar de los
avances en el reconocimiento constitucional del derecho a la proteccion de datos personales y la
aprobacién de una ley especifica en la materia, persisten serias deficiencias normativas e
institucionales que debilitan la tutela efectiva de los ciudadanos frente al uso masivo e indiscriminado
de tecnologias como la videovigilancia y el reconocimiento facial.
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Uno de los principales problemas identificados radica en la ausencia de un marco legal que establezca
criterios claros sobre la proporcionalidad, legalidad, necesidad y finalidad del tratamiento de datos
personales en contextos de vigilancia publica. La LOVSP, lejos de llenar este vacio, delega a la
reglamentacion posterior aspectos esenciales que afectan derechos fundamentales, como la forma de
articulacién entre sistemas de vigilancia publicos y privados. Esta delegacién vulnera el principio de
reserva de ley y permite que decisiones cruciales sobre derechos como la intimidad, el anonimato o la
proteccién de datos se tomen sin control parlamentario ni debate democratico.

La literatura revisada confirma esta preocupacion. Alvarez (2017) y Naranjo (2017) destacan la
necesidad de una definicién precisa y operativa del concepto de dato personal, asi como la importancia
de establecer limites normativos rigurosos al tratamiento de datos por parte de entidades publicas y
privadas. Asimismo, Jurado et al. (2023) sefialan las limitaciones de la Ley Orgénica de Proteccién de
Datos Personales frente a fenédmenos transnacionales como el tratamiento de datos por parte de
plataformas digitales que operan fuera del ambito jurisdiccional ecuatoriano.

A nivel filoséfico-juridico, los aportes de autores como Garcia (2017), Martinez (2022) y Murillo
Carrasco (2020) permiten comprender que tanto la privacidad como la intimidad son componentes
esenciales de la dignidad humana, que no pueden ser subordinados al discurso securitario sin una
estricta evaluacién de impacto y legalidad. Estas perspectivas coinciden en que el avance tecnoldgico
debe ser acompafiado por una arquitectura legal robusta, que priorice la autodeterminacién informativa
y la transparencia.

La implementacién acritica de tecnologias de reconocimiento facial plantea riesgos adicionales. Tal
como advierten Burbano et al. (2021), estas herramientas no solo pueden perpetuar practicas
discriminatorias, sino también erosionar el principio de presuncion de inocencia al perfilar conductas
o estigmatizar a ciertos grupos sociales. Esta situacion se agrava por la falta de mecanismos de
rendicion de cuentas y control ciudadano sobre el uso y almacenamiento de datos biométricos, lo cual
puede derivar en una vigilancia permanente que inhiba la libre expresién, la protesta o incluso la
circulacion en el espacio publico.

La vision critica de Parmo (2018), Gémez y Rodriguez (2018), y Bauman y Lyon (2013), complementa
esta discusion al evidenciar cémo la vigilancia actual ya no se limita a la observacién fisica, sino que
opera a través del procesamiento automatizado de grandes volimenes de datos, generando formas
de control sutiles, pero igualmente eficaces. La figura del sindptico, propuesta por Bauman y Lyon,
ilustra un escenario en el que los ciudadanos se vuelven colaboradores conscientes o inconscientes
del sistema de vigilancia, al entregar voluntariamente informacion a plataformas tecnoldgicas que la
utilizan para clasificarlos, predecir sus conductas o moldear sus decisiones.

La LOVSP, al integrar el sistema de vigilancia privada al aparato estatal sin establecer limites precisos
ni criterios de fiscalizacidon independientes, reproduce un modelo de vigilancia que carece de
legitimidad democratica y que pone en riesgo el equilibrio entre seguridad y derechos humanos. El
articulo 25 de dicha ley evidencia esta problematica, al remitir a una norma de menor jerarquia la
regulacion de un aspecto sustancial que afecta el nicleo esencial del derecho a la intimidad.

CONCLUSION

La investigacion demuestra que el marco normativo ecuatoriano vigente es insuficiente para garantizar
una proteccion efectiva de los datos personales frente al creciente uso de tecnologias de vigilancia en
espacios publicos. Aunque la CRE reconoce expresamente el derecho a la protecciéon de datos
personales y se han adoptado leyes especificas como la LOPDP, subsisten importantes vacios
juridicos, especialmente en lo relativo al uso de sistemas de videovigilancia, reconocimiento facial y la
articulacién entre actores publicos y privados en tareas de control y seguridad.

LATAM Revista Latinoamericana de Ciencias Sociales y Humanidades, Asuncién, Paraguay.

ISSN en linea: 2789-3855, octubre, 2025, Volumen VI, NUmero 5 p 1447.




®

Redilat M| REVISTA LATINOAMERICANA DE CIENCIAS SOCIALES Y HUMANIDADES

Red de Investigadores
Latinoamericanos

En particular, la LOVSP presenta un enfoque normativo que no satisface los estandares de legalidad
exigidos para la limitacién de derechos fundamentales. La remision a la reglamentacién secundaria
para regular aspectos sensibles como la interoperabilidad entre el sistema de vigilancia estatal y el
privado, sin establecer limites claros ni garantias sustantivas, vulnera el principio de reserva de ley
previsto en el orden constitucional ecuatoriano.

El uso de tecnologias de vigilancia debe estar condicionado por normas claras, precisas y accesibles
que desarrollen los principios de legalidad, necesidad, proporcionalidad, finalidad y rendicién de
cuentas. Todo tratamiento de datos personales en el contexto de la vigilancia publica debe estar sujeto
a evaluacién previa de impacto en derechos, contar con mecanismos de supervision independientes, y
garantizar al titular de los datos el gjercicio pleno de sus derechos ARCO.

Ademas, el uso de datos biométricos y tecnologias como el reconocimiento facial exige un régimen de
proteccion reforzada, conforme a los principios del derecho internacional de los derechos humanos y
las mejores practicas comparadas. En este sentido, es indispensable que el legislador ecuatoriano
reformule la normativa vigente, delimitando claramente las competencias de los actores involucrados
y estableciendo garantias judiciales, institucionales y ciudadanas que aseguren que la vigilancia no se
convierta en una herramienta de control social desmedido o discriminatorio.

Solo mediante un enfoque normativo riguroso y garantista serd posible cumplir con el mandato
constitucional de proteger la intimidad y los datos personales, sin renunciar a los fines legitimos de
seguridad ciudadana. La seguridad no puede convertirse en una excusa para debilitar el Estado de
derecho, sino que debe construirse sobre el respeto y la proteccion efectiva de los derechos
fundamentales de todas las personas.
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